ORMAN GENEL MUDURLUGU VERILERININ iSLENMESi VE ELEKTRONiK
ORTAMDA YAPILACAK iSLEMLER HAKKINDA YONETMELIK

BIRINCi BOLUM
Baslangig Hiikiimleri

Amag

MADDE 1- (1) Bu Yénetmeligin amaci, idarece iretilen verilerin islenmesi ile is ve islemlerin
elektronik ortamda yiritiilmesi icin gelistirilen Orman Bilgi Sisteminin (ORBIS) hizli ve giivenli bir
bicimde kullanilmasina, ORBIS lizerinde verilerin giivenilir ve dogrulanabilir olarak (retilmesine,
kullanilmasina ve paylasiimasina iliskin usul ve esaslari belirlemektir.

Kapsam

MADDE 2- (1) Bu Yénetmelik, ORBIS’in hizli ve giivenli bir bicimde kullanilmasina, ORBIS
Uzerinde verilerin glvenilir ve dogrulanabilir olarak Uretilmesine, kullanilmasina ve paylasilmasina
iliskin usul ve esaslari kapsar.

Dayanak

MADDE 3- (1) Bu Yénetmelik, 4 sayih Bakanliklara Bagh, ilgili, iliskili Kurum ve Kuruluslar ile
Diger Kurum ve Kuruluglarin Teskilati Hakkinda Cumhurbaskanligi Kararnamesinin 338 inci
maddesinin birinci fikrasinin (p) bendine dayanilarak hazirlanmistir.

Tanimlar ve kisaltmalar

MADDE 4- (1) Bu Yonetmelikte gecen;

a) Acik veri: Bilisim kaynaklarinin kullanabilecegi sekilde derlenmis, diizenlenmis ve herkesin
internet lzerinden ulasabilecegi, serbestce kullanabilecegi veriyi,

b) Belge: Kurumsal siire¢/faaliyet veya islemin yerine getirilmesi icin ORBIS (izerinden
gerceklestirilen islem sonucu alinan ya da idare tarafindan hazirlanan; igerik, iliski ve format ile ait
oldugu sureg/faaliyet veya islem icin delil teskil eden is akis asamalarini ihtiva eden her tirlu kayitlh
bilgiyi,

c) EBYS: Elektronik Belge Yonetim Sistemini,

¢) Elektronik onay: ORBiS’te yapilan is ve islemler ile kayitlarin elektronik ortamda
onaylanmasini,

d) Elektronik ortam: Verilerin olusturulabildigi, okunabildigi, degistirilebildigi ve yazilabildigi her
trlu bilgi ve iletisim teknolojilerini,

e) Erisim yetki matrisi: Kullanicilarin, ORBIS (izerinde hangi modiil ve ekranlara hangi yetki
diizeyinde erisim saglayacagini belirleyen tabloyu,

f) Fiziksel ortam: Olaganiisti durumlarda veya zorunlu hallerde kagit ortaminda yapilan
islemleri,

g) Format: Elektronik dosya tirlerini,

g) Genel Midirlik: Orman Genel Middrlagind,

h) idare: Orman Genel Miidiirliigii merkez ve tasra teskilatini,

1) izleme kaydi (log): ORBIS’te yapilan her tiirli islemin hangi ORBIS modiilii iizerinde ve kim
tarafindan gerceklestirildigi ile islemin gerceklestirildigi tarih, islemin tlrl ve zaman bilgisini ihtiva
eden kayitlari,

i) Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlu bilgiyi,

j) Kullanici: ORBIS’i kullanmak Uizere yetkilendirilen idare personeli ile idareden hizmet alan
veya Idareye hizmet veren kisileri,

k) Kurum ici veri: idare personelinin erisim saglayabilecegi veriyi,

[) Modil: ORBIS kapsaminda gelistirilmis ve birbirleriyle entegre olarak ¢alisan yazilim
uygulamalarini,

m) Modil komisyonu: Bilgi Sistemleri Dairesi Baskanliginin  goérisi  alinarak
ilgili modilden sorumlu Daire Baskanhgi tarafindan kurulan en az ii¢ kisiden olusan komisyonu,

n) Olaganlisti durum: Gergeklesmesi halinde Devleti veya kurumlari olumsuz etkileyerek
glvenlik zafiyeti olusturabilecek veya uzun sireli elektrik kesintileri, donanim ve yazilim sorunlari gibi
teknik gerekgelerle ORBIS’in uzun siireli olarak ¢alismasina engel teskil edebilecek durumlari,



0) ORBIS: Orman Bilgi Sistemini,

6) Onemli veri: Yetkili kisiler disinda erisimine izin verilmeyen veriyi,

p) Sureli veri: Belirli bir sire saklanma zorunlulugu bulunan veriyi,

r) Strresiz veri: Suresiz olarak saklanma zorunlulugu bulunan veriyi,

s) Ust veri: ORBIS’teki verilere ait elektronik kaydi tanimlayan bilgileri,

s) Veri: idare tarafindan lretilen veya arsivlenen her tiirlii bilgi ve belgeyi,

t) Zorunlu hal: ilgili mevzuattaki ézel hikiimlere goére belgenin fiziksel ortamda hazirlanmasi
gereken halleri,

ifade eder.

IKINCi BOLUM
ORBIS’e iliskin Genel Esaslar

Verilerin 6zellikleri

MADDE 5- (1) idarenin faaliyet ve siireclerindeki is ve islemleri neticesinde elde ettigi verilerin
elektronik ortamda Uretilmesi, iletilmesi, paylasilmasi ve saklanmasi esastir. Ancak zorunlu hallerde
veriler, fiziksel olarak Uretilir, iletilir ve saklanir.

(2) ORBIS’e uzun siireli olarak erisimin miimkiin olmadigi olaganiistii durumlarda veriler fiziksel
olarak uretilir, iletilir ve saklanir. Olaganiistii durumun ortadan kalkmasi ile birlikte ORBIS {izerinden
islemlere devam edilir. Olaganiistii durum siiresinde fiziksel olarak iretilen veriler ORBIS’e aktarilir.
Verilerin aktarilmasi ile ilgili is ve islemlerin nasil yapilacagi hususunda Genel Midurlik yetkilidir.

(3) ORBIS’te yapilan islemler olusturulan modiiller Gizerinden gergeklestirilir. Modiillerin
birbiriyle uyumlu ¢alismasi esastir.

(4) ORBIS modiillerinin diizgiin ¢alisip ¢alismadiginin kontrol edilmesinden ilgili Daire Baskani
sorumludur.

Belge ozellikleri

MADDE 6- (1) Belgeler farkh format veya ebatlarda hazirlanabilir.

(2) Belgelerde farkli yazi tipi, harf buyiklGga ve renk kullanilabilir.

(3) Belgelere sayfa numarasi verilir. Birden fazla sayfasi olan belgelerde kaginci sayfa oldugu
gosterilir.

(4) ORBIS verilerinden (retilen belgelerde “Bu belge, ORBiS’te iiretilmistir.” ibaresi ile belgeyi
olusturan idare personelinin kurumsal e-posta adresi ve islemin yapildigi tarih bilgisi yer alir.

Belge dogrulama bilgileri

MADDE 7- (1) ORBIS (izerinde olusturulan belgelerin giivenli elektronik imza ile imzalanmasi
esastir. Ancak gilivenli elektronik imza ile imzalamanin mimkiin olmamasi halinde belgeler ilgili
mevzuatina uygun olarak hazirlanir.

(2) ORBIS uzerinde olusturulan belgelerin elektronik onay sonrasinda degistirilemez sekilde
kaydedilmesi esastir. Ancak elektronik olarak onaylanan belgelerde degisiklik yapilmasi gereken
hallerde bu Yonetmelik hiikiimlerine gore islem yapilir.

(3) ORBIS iizerinde olusturulan belgelerde dogrulama kodu yer alir. Uretilen belgelerin
elektronik olarak dogrulanmasi icin Genel Mudirlik tarafindan gerekli tedbirler alinir.

Ust veri

MADDE 8- (1) Genel Mudurliik ihtiyaci dogrultusunda Ust veri elemanlarini belirleyebilir.

(2) Elektronik ortamda tretilen belgelerin st veri elemanlari, belgenin ayrilmaz bir butlintdr.
Belge gorintisi Uzerinde yer alan bilgiler ile (ist veride yer alan bilgiler arasinda fark olamaz.

Verilere iliskin is ve islemler

MADDE 9- (1) Verilerin ORBIS Ulizerinde iretilmesi, iletilmesi ve iretilen verilerin idarenin is ve
islemlerinde kullanilmasi esastir.

(2) ORBIS lizerinden yapilan tiim islemler icin izleme kaydi (log) tutulur. izleme kayitlarinin
icerigi Genel Muddrllk tarafindan belirlenir.

(3) ORBIS ile idarenin kullandigi diger elektronik sistemlerin entegre ¢alismasi esastir.

(4) ORBIS verileri kullanicilarin (invan, birim ve paydashk durumuna gére idarece yapilan
yetkilendirme ile Gretilir, gérintilenir ve onaylanir.

(5) Kullanicilar ORBIS’te iirettikleri ve onayladiklari verilerin dogrulugundan sorumludur.



(6) Matematiksel islemlerin ORBIS tarafindan otomatik olarak yapilmasi saglanir.

(7) Genel Mudurliigin faaliyet programinda bulunan islere ait fiili gerceklesmelerin, bu islere
ait 6deme belgelerindeki verilerle uyumlu olmasi esastir.

(8) Genel Midiirliikge belirlenen ve idarenin tiim birimlerince kullanilan ortak veriler Genel
Miidiirlikce ORBIS’e kaydedilir ve giincellenir. Tim modiiller bu ortak verileri kullanir.

(9) Program, plan ve proje verileri ile fiili olarak yapilan islemlere ait veri girisleri ORBIS
tarafindan otomatik olarak karsilastirilir, celiski olmasi halinde kullanicilar uyarilir.

Verinin diizeltilmesi ve pasife alinmasi

MADDE 10- (1) ORBIS (izerinde verinin eksik, hatali veya yanlis oldugunun tespiti halinde
diizeltme islemi mevcut veriye miidahale edilmeden yeni veri girisi yapilmak sureti ile gergeklestirilir.

(2) ORBIiS’e eksik, hatali veya vyanlis veri girildiginin tespiti halinde dizeltme
islemi modiil komisyonunca yetkilendirilmis kullanicilar tarafindan elektronik onay ile gergeklestirilir.
Dizeltme islemi sonunda verinin eski ve yeni hali erisilebilir olarak saklanir, izleme kaydi (log) tutulur.

(3) ORBIS iizerindeki kayitlar silinemez. Ancak, ORBIS verisinin hatali veya yanlis oldugunun
tespit edilmesi halinde durum modil komisyonuna iletilir. Modil komisyonunca verilerin silinmesinin
gerekli oldugunun tespit edilmesi halinde modiilden sorumlu Daire Baskaninin onayi ile veri pasife
alinir ve kaydin yeniden olusturulmasi saglanir. Pasife alma islemi sonunda verinin eski ve yeni hali
erisilebilir olarak saklanir. S6z konusu verinin kisisel veri olmasi halinde 24/3/2016 tarihli ve 6698
sayili Kisisel Verilerin Korunmasi Kanununun 7 nci maddesinin birinci fikrasi hiikmi uyarinca mezkur
Kanun ve ilgili diger kanun hikimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi Gizerine
veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir, izleme kaydi (log) tutulur.

(4) Onaylanmasini takiben hatali oldugu anlasilan mali islemler birinci fikra kapsaminda
dizeltilir. Pasife alma islemi yapilmaz.

Verinin paylagilmasi

MADDE 11- (1) ORBIiS’e kaydedilen verilerin idare tarafindan veri siniflandiriimasi yapilir.
Siniflandirmaya gore kisisel veriler disinda kalan paylasilabilecek nitelikteki veriler Genel Mudurliik¢e
belirlenir ve kamu kurum ve kuruluslari, 6zel hukuk tiizel kisileri ve gercek kisiler ile paylasilabilir.
6698 sayili Kanun kapsamindaki kisisel veriler, ancak ilgililerin verecegi acik riza halinde paylasilabilir.

(2) Genel Mudirlik; kamu kurum ve kuruluslari, 6zel hukuk tlzel kisileri ve gergek
kisilerin ORBiS’ten hangi sorgulamalari yapabileceklerini hazirlanacak sézlesme veya protokoller
cercevesinde belirler.

(3) Kamu kurum ve kuruluslari, 6zel hukuk tlzel kisileri ve gergek kisiler ile yapilacak s6zlesme
veya protokollerde asagida belirtilen hususlara yer verilir:

a) Paylasima sunulacak veriler.

b) Verilere erisimin sekli, kontrolii ve glivenligi.

c) Sozlesme/protokol siresi.

¢) ORBIS’i kullanma amaci ve varsa yasal dayanagi.

d) Sorumluluk.

e) Sinirlamalar.

f) Egitim.

g) Ucretlendirme.

g) Genel Midirlikce uygun gorilecek diger hususlar.

(4) Kamu kurum ve kuruluslari, 6zel hukuk tizel kisileri ve gergek kisiler icin her bir sorgulama,
sorgu sonucu gonderilecek internet servisleri ve internet sayfalari icin yetkilendirme yapilir. Ganlik
en fazla kag¢ defa sorgulama yapilabilecegi, slreleri, yapilan islemler icin ne diizeyde izleme bilgisi
tutulacagl gibi bilgi ve kisitlamalar ile diger hususlar sézlesme veya protokoller cercevesinde
belirlenir.

(5) Genel Miidiirliik; ORBIS’i kullanacak kamu kurum ve kuruluslari, 6zel hukuk tizel kisileri ve
gercek kisileri sistemde tanimlar. Tanimlanan her bir kullanicinin ORBiS’e kendini tanitabilmesi ve
giris yapabilmesi icin Genel Midrlik tarafindan kullanici adi ve sifre verilir.



(6) Kamu kurum ve kuruluslar ile 6zel hukuk tizel kisileri tarafindan elektronik ortamda
sunulan veriler, ORBIS’e elektronik yolla alinabilir ve kullanilabilir.

Verinin giivenligi, giivenilirligi ve dogrulugu

MADDE 12- (1) Genel Miidirliik, ORBIS’te tutulan verilerin islenmesinde ve paylasiimasinda
gizlilik, butunlik ve erisebilirlik temel ilkelerine uygun olarak 6698 sayili Kanun ve bu Kanuna
dayanilarak yirirlige konulan mevzuat hitkkiimlerine uygun tedbirleri alir.

(2) ORBIS’te Uiretilen ve saklanan verinin dogrulugundan, giincelliginden ve giivenilirliginden
veriyi kaydeden ve onaylayan kullanicilar sorumludur.

(3) Kullanicilara verilecek yetkiler, yiritilen gorevler ve ihtiyaglar dogrultusunda belirlenir. En
az vyetki prensibi uyarinca; islemlerin yapilmasina imkan verecek asgari vyetkiler haricinde
yetkilendirme yapilamaz.

(4) Kullanici erisim sagladigi veriyi yetkisiz kisilerle paylasamaz.

Veri siniflandirmasi

MADDE 13- (1) ORBIS verileri kisisel veri, énemli veri, kurum ici veri, acik veri, sireli veri ve
suresiz veri olarak siniflandirilir.

(2) Genel Mudirluk ihtiya¢ duyulmasi halinde veri siniflandirmasinda degisiklik yapabilir.

(3) Genel Mudurlik veriye erisim izni verilen kullanicilar haricindekilerin veriye erisimini
engelleyecek sekilde kullanici yetkilerini belirler. Yetkisiz kisilerin veriye erisimini engeller. Bu amacgla
erisim yetki matrisini hazirlar.

(4) Genel Mudiirlik ORBIS uygulamasinda bilgi giivenligi politikasina uygun bir sekilde;

a) Verinin yetki matrisi ile erisimini ve denetimini saglayarak gizliligine,

b) Verinin benzer ortamlarda tutulmasini saglayarak bitlinligiine,

c) Yetkilendirilmis kisilerin veriye istenildiginde ulasilabilirligine,

¢) Verinin siber saldiri ve ihlallere karsi korunmasini saglayarak gtivenligine,

iliskin tedbirleri alir.

(5) Sureli verilerin saklama siireleri ile imha seklini Genel Mudurliik belirler.

idare kullanicilari

MADDE 14- (1) idare kullanicilarinin tanimlanmasi ve yetkilendirilmesi modiil komisyonu
tarafindan erisim yetki matrisine gore yapilir.

(2) Yetkilendirilen kullanicilarin verilen vyetki cercevesinde islem yapabilmesi saglanir.
Kullanicilarin yaptigi her tiirlii islemin izleme kaydi (log) tutulur.

(3) Kullanici, ORBIS uygulamasina erisim igin verilen kullanici adi ve sifrenin bagkalarinin eline
gecmemesi icin gerekli glivenlik tedbirlerini almak zorundadir.

izleme kaydinin olusturulmasi

MADDE 15- (1) ORBIiS’te yapilan her tiirlii isleme ait islemin tarihi, saati, islemi yapan kullanici
bilgisi ve yapilan sorgulama bilgileri izleme kaydi (log) olarak tutulur ve bu bilgiler yedeklenir.

(2) Genel Midirlik kullanicilarin izleme kayitlarina erisiminin engellenmesi icin gerekli
tedbirleri alir. izleme kayitlari ancak, sorusturma ve inceleme kapsaminda yetki verilenler ile adli
makamlar tarafindan istenildiginde Bilgi Sistemleri Dairesi Baskanligi tarafindan paylasilir.

Yedekleme

MADDE 16- (1) ORBIS uygulamasinda veri kaybi yasanmamasi icin Genel Mudiirlikce belli
arahklarla uygulama ve veritabanina ait yedekleme islemi gergeklestirilir.

Donanim giivenligi

MADDE 17- (1) ORBIS icin kullanilan donanimin giivenlik ihtiyaglarinin tespit edilmesi, sistem
odasina veya sistem konsollarina yetkisiz erisimin engellenmesi ve is sirekliliginin saglanmasi igin
Genel Midirlik gerekli tedbirleri alir.

Egitim

MADDE 18- (1) Genel Midiirlikce ORBIS’in kullanimi ile ilgili egitim materyali hazirlanir ve
kullanicilarin hizmetine sunulur.

UcUNCU BOLUM
Cesitli ve Son Hiikiimler
Diizenleme yetkisi



MADDE 19- (1) Bu Yoénetmeligin uygulanmasi sirasinda ortaya cikabilecek tereddiitleri ve
uygulamaya iliskin aksakliklari gidermeye, ilke ve standartlar belirlemeye, uygulama birligini
saglayacak gerekli diizenlemeleri yapmaya Genel Midurlik yetkilidir.

Kayitlarin uyumlastiriimasi

GECiCi MADDE 1- (1) Bu Yonetmeligin yayimi tarihinde mevcut olan ORBIS kayitlari, bu
Yonetmeligin yayimi tarihinden itibaren bir yil icinde bu Ydnetmelik hikiimlerine uyumlu héle
getirilir.

Yiiriirliik

MADDE 20- (1) Bu Yonetmelik yayimi tarihinde yirirliige girer.

Yurutme

MADDE 21- (1) Bu Yonetmelik hiilkiimlerini Orman Genel Mduri yuritar.



