BiLGi SISTEMLERi YONETIMINE iLiSKiN USUL VE ESASLAR TEBLIGi
(V11-128.10)

BIRINCi BOLUM
Baslangig Hiikiimleri

Amag

MADDE 1- (1) Bu Tebligin amaci, 2 nci maddede sayilan Kurum, Kurulus ve Ortakliklarin bilgi
sistemlerinin yonetimine iliskin usul ve esaslari belirlemektir.

Kapsam

MADDE 2- (1) Asagidaki Kurum, Kurulus ve Ortakliklar, bu Teblig hikimlerine uymakla
yukamladdrler:

a) Borsa istanbul A.S.,

b) Borsalar ve piyasa isleticileri ile teskilatlanmis diger pazar yerleri,

c) Emeklilik yatirim fonlari,

¢) istanbul Takas ve Saklama Bankasi A.S.,

d) Merkezi Kayit Kurulusu A.S.,

e) Portfoy saklayicisi kuruluslar,

f) Sermaye Piyasasi Lisanslama Sicil ve Egitim Kurulusu A.S.,

g) Sermaye piyasasi kurumlari,

g) Halka agik ortakliklar,

h) Tirkiye Sermaye Piyasalari Birligi,

1) Turkiye Degerleme Uzmanlari Birligi,

i) Kripto Varlik Hizmet Saglayicilar.

(2) Birinci fikrada sayilan Kurum, Kurulus ve Ortakliklardan, 6/12/2012 tarihli ve 6362 sayil
Sermaye Piyasasi Kanununun 136 nci maddesi uyarinca banka ve sigorta sirketleri ile 21/11/2012
tarihli ve 6361 sayil Finansal Kiralama, Faktoring, Finansman ve Tasarruf Finansman Sirketleri Kanunu
uyarinca finansal kiralama, faktoring, finansman ve tasarruf finansman sirketlerinin bilgi
sistemlerinin, kendi 6zel mevzuatlarinda belirlenen ilkeler cercevesinde yodnetilmesi, bu Tebligde
ongorilen yukimlaluklerin yerine getirilmesi hilkmindedir.

Dayanak

MADDE 3- (1) Bu Teblig, 6/12/2012 tarihli ve 6362 sayili Sermaye Piyasasi Kanununun 128 inci
maddesinin birinci fikrasinin (h) bendine dayanilarak hazirlanmistir.

Tanimlar ve kisaltmalar

MADDE 4- (1) Bu Tebligde gegen;

a) API: Bir yazihmin baska bir yazihmda tanimlanmis islevleri kullanabilmesi icin olusturulmus
uygulama programlama ara yiliziing,

b) Bilgi glivenligi ihlali: Bilgi sistemlerinin veya bu sistemler tarafindan islenen bilginin gizlilik,
bltlnlik veya erisilebilirliginin ihlal edilmesini veya tesebblste bulunulmasini, siber olayi,

c) Bilgi sistemleri: Bilginin islendigi, iletildigi ve saklandigi yazihm, donanim ve iletisim altyapisi
ile bunlarla etkilesimde bulunan insan kaynagi, faaliyet ve sireclerin timinda,

¢) Bilgi varhgi: Kurum, Kurulus ve Ortakliklarin Kanundan ve Kanuna iliskin alt diizenlemelerden
kaynaklanan goérevlerini yerine getirmeleri esnasinda kullandiklari veri ile bunlarin retildigi, islendigi,
iletildigi ve saklandigi donanim ve yazilim unsurlarini,

d) Birincil sistemler: Kurum, Kurulus ve Ortakliklarin Kanundan ve Kanuna iliskin alt
dizenlemelerden kaynaklanan gorevlerini yerine getirmeleri icin gerekli bilgilerin elektronik ortamda
glvenli ve istenildigi an erisime imkan saglayacak sekilde kaydedilmesini ve kullanilmasini saglayan
altyapi, donanim, yazilim ve veriden olusan sistemin tamamini,

e) Butlinlak: Bilginin dogrulugu ve tamhigini koruma 6zelligini,

f) Cok faktorli kimlik dogrulama: Kimlik dogrulama isleminin; kisinin bildigi, kisinin sahip
oldugu veya kisinin biyometrik karakteristigi olan dogrulama faktorleri arasindan iki veya daha fazla
farkh faktorin kullanilarak gergeklestirilmesini,



g) Denetim izi: Bilgi sistemleri aracihgiyla gerceklesen islemlerin ve bilgi givenligi ihlal
olaylarinin baslangicindan bitimine kadar adim adim takip edilmesini saglayacak kayitlar ile bu
kayitlar Gizerinde yapilan islemleri gosteren kayitlari,

g) Erisilebilirlik: Bilginin yetkili kullanici, uygulama veya sistem tarafindan talep edildiginde
erisilebilir ve kullanilabilir olma 6zelligini,

h) Gizlilik: Bilgi sistemlerine ve bilgiye sadece yetkili kullanici, uygulama veya sistem tarafindan
erisilebilmesini,

1) Glvenli alan: Bilgi isleme, iletisim ve depolama donanimlarini barindiran alani,

i) Hassasiyet: Kurum, Kurulus ve Ortakliklarin biinyesinde saklanan, misterilere ait olan ve
Uglnci kisilerce ele gegirilmesi halinde ilgili kisinin zarar gérmesine, dolandiriimasina ya da sahte
islem yapilmasina sebep olabilecek verinin niteligini,

j) ikincil sistemler: Birincil sistemler aracihg ile yiritilen faaliyetlerde bir kesinti olmasi
halinde, bu faaliyetlerin is sirekliligi planinda belirlenen kabul edilebilir kesinti siireleri igerisinde
surdirdlir hale getirilmesini ve Kanunda ve Kanuna iliskin alt dizenlemelerde Kurum, Kurulus ve
Ortakliklar igin tanimlanan sorumluluklarin yerine getirilmesi agisindan gerekli olan bitln bilgilere
kesintisiz ve istenildigi an erisilmesini saglayan birincil sistemin tiim yedeklerini,

k) Kanun: 6/12/2012 tarihli ve 6362 sayili Sermaye Piyasasi Kanununu,

1) Kisisel veri: 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanununda
tanimlanan kisisel veriyi,

m) Kontrol: Bilgi sistemleri sirecleriyle ilgili olarak gerceklestirilen ve is hedeflerinin
gerceklestirilmesi, istenmeyen olaylarin belirlenmesi, engellenmesi ve dizeltilmesine iliskin yeterli
derecede glivence olusturmayi hedefleyen politikalar, prosediirler, uygulamalar
ve organizasyonel yapilarin tamamini,

n) Kripto varlik hizmet saglayici: Platformlari, kripto varlik saklama hizmeti saglayan kuruluslari
ve kripto varliklarin ilk satis ya da dagitimi dahil olmak tzere kripto varliklarla ilgili olarak hizmet
saglamak lizere belirlenmis diger kuruluslari,

o) Kritiklik: Bilgi varhginin, Kurum, Kurulus ve Ortakliklarin is hedeflerine ulasmasindaki dnemini
veya gerekliligini belirten niteligini,

0) Kullanici: Kurum, Kurulus ve Ortakliklarin bilgi sistemlerinde kendisi adina hesap agilan
Kurum, Kurulus ve Ortakliklar personelini, disaridan hizmet saglayicinin personelini veya Kurum,
Kurulus ve Ortakliklarin musterisini,

p) Kurul: Sermaye Piyasasi Kurulunu,

r) Kurum, Kurulus ve Ortakliklar: 2 nci maddede sayilan kurum, kurulus ve ortakliklari,

s) Kurumsal SOME: SOME Tebligi kapsaminda Kurum, Kurulus ve Ortakliklar tarafindan kurulan
Kurumsal Siber Olaylara Miidahale Ekibini,

s) Platform: Kripto varlik alim satim, ilk satis ya da dagitim, takas, transfer, bunlarin gerektirdigi
saklama ve belirlenebilecek diger islemlerin bir veya daha fazlasinin gergeklestirildigi kuruluslari,

t) Politika: Kurum, Kurulus ve Ortakliklarin hedef ve ilkelerini ortaya koyan ve yonetim kurulu
veya (st yonetimi tarafindan onaylanmis dokiimani,

u) Prosediir: Stireglere iliskin islem ve eylemleri tanimlayan dokiimani,

() Saklama kurulusu: Kripto varlk saklama hizmetinde bulunmak tizere Kurulca yetkilendirilmis
kurulusu,

v) Sektérel SOME: SOME Tebligi kapsaminda Kurul blinyesinde kurulan Sektorel Siber Olaylara
Miudahale Ekibini,

y) Sermaye piyasasi kurumlari: Kanunun 35 inci maddesinde sayilan kurumlari,

z) SOME Rehberi: Ulastirma ve Altyapi Bakanhgi tarafindan yayimlanmis en giincel “Kurumsal
SOME Kurulum ve Yonetim Rehberi” dokiimanini,

aa) SOME Tebligi: 11/11/2013 tarihli ve 28818 sayili Resmi Gazete'de yayimlanan Siber
Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar Hakkinda Tebligi,

bb) Sireg: Bir isin yapilis ve Uretilis bicimini olusturan stirekli islem ve eylemleri,

cc) Ugtan uca giivenli iletisim: iletisime konu veriye sadece alicisinin erisebilmesi amaciyla,
verinin gdnderen tarafindan sadece alicinin ¢ozebilecegi sekilde sifrelenerek iletilmesini,



¢c) USOM: Bilgi Teknolojileri ve iletisim Kurumu biinyesinde yer alan Ulusal Siber Olaylara
Miidahale Merkezini,

dd) Uglincii taraf: Kurum, Kurulus ve Ortakliklar ile misteriler disinda kalan gergek veya tiizel
kisileri,

ee) Ust ydnetim: Yonetim kurulu tarafindan belirlenen kisi ya da grubu, yénetim kurulu
tarafindan belirleme yapilmadigi durumlarda ise Kurum, Kurulus ve Ortakliklarin en Ust yetkilisini,

ff) Varlik sahibi: Bilgi varliklarina yonelik givenlik gereksinimlerini belirleyen ve bu
gereksinimlere uyumu gozeterek bilgi varliginin idamesi ve givenliginden sorumlu olan kisi veya
birimi,

ifade eder.

iKINCi BOLUM
Bilgi Sistemlerinin Yonetilmesi

Bilgi sistemleri yonetiminin olusturulmasi ve hayata gegirilmesi

MADDE 5- (1) Bilgi sistemlerinin yonetimi, kurumsal yonetim uygulamalarinin bir pargasi olarak
ele alinir. Kurum, Kurulus ve Ortakliklarin operasyonlarini istikrarli, rekabetgi, gelisen ve givenli bir
cizgide slrdirebilmesi igin bilgi sistemlerine iliskin stratejilerinin is hedefleri ile uyumlu olmasi
saglanir, bilgi sistemleri yonetimine iliskin unsurlar yonetsel hiyerarsi icerisinde yer alir ve bilgi
sistemlerinin glivenlik, performans, etkinlik, dogruluk ve stirekliligini hedefleyerek dogru yonetimi igin
gerekli finansman ve insan kaynagi tahsis edilir. Bu amacla olusturulan bilgi sistemleri stratejisi ilgili
taraflara duyurulur. Bilgi sistemleri stratejisinin is hedefleriyle uyumu gozetilir ve gerektiginde
iyilestirici faaliyetler uygulanir.

(2) Kurum, Kurulus ve Ortaklklar, bilgi sistemlerinin yonetimine iliskin kontrolleri tesis eder,
bunlara iliskin politika, prosediir ve siirecleri yazili hale getirir, diizenli olarak gdzden gecirerek is
alaninda gerceklesen degisiklikler veya teknolojik gelismeler dogrultusunda glinceller, yénetim kurulu
veya (st yonetim tarafindan onaylanmasini ve ilgililere duyurulmasini saglar.

(3) Kurum, Kurulus ve Ortakhklar, bilgi sistemleri yonetimi konusunda rol ve sorumluklari
belirleyerek yazili hale getirir. Ust yonetim tarafindan gorevler ayrihgl ilkesi cercevesinde
gorevlendirmeler yapilir.

Bilgi giivenligi politikasi

MADDE 6- (1) Bilgi sistemlerinin kurulmasi, isletilmesi, yonetilmesi ve kullaniimasina iliskin;
bilginin gizliliginin, bitinliginin ve gerektiginde erisilebilir olmasinin saglanmasina yonelik olarak
bilgi guvenligi politikasi st yonetim tarafindan hazirlanir ve yonetim kurulu tarafindan onaylanir.
Onaylanan bilgi glivenligi politikasi personele ve ilgili diger taraflara duyurulur.

(2) Bilgi gilivenligi politikasi, bilgi glvenligi sireglerinin isletilmesi icin gerekli rollerin,
sorumluluklarin belirlenmesini ve gorev tanimlarinin yapilmasini, hedeflerin belirlenmesini, bilgi
sistemlerine iliskin risklerin yonetilmesine dair sireglerin olusturulmasini, kontrollerin tesis
edilmesini, degerlendirilmesini ve gbézetimini kapsar.

(3) Bilgi glivenligi politikasi yilda en az bir defa gézden gegirilir; is ihtiyaglari, degisen tehdit ve
risklere gore glincellenir.

Ust yonetimin gozetimi ve sorumlulugu

MADDE 7- (1) Bilgi glvenligi politikasinin ve bilgi sistemleri stratejisinin uygulanmasi Ust
yonetim tarafindan gozetilir. Bilgi glivenligi politikasi kapsaminda bilgi sistemleri kontrollerinin etkin,
yeterli ve uyumlu bir sekilde tesis edilmesi, degerlendirilmesi ve goézetimi yonetim kurulunun
sorumlulugundadir.

(2) Yeni bilgi sistemlerinin kullanima alinmasina iliskin kritik projeler st yonetim tarafindan
gozden gegirilir ve bunlara iliskin risklerin yonetilebilirligi g6z 6niinde bulundurularak onaylanir. Kritik
projelerin Kurum, Kurulus ve Ortaklklarin i¢ kaynaklariyla veya disaridan hizmet alimi yoluyla
gerceklestiriimesine bakilmaksizin  personel uzmanliginin, projelerin teknik gereksinimlerini
karsilayabilecek nitelikte olmasi esastir. Bu yapiyl desteklemek (zere olusturulacak yonetsel rol ve
sorumluluklar agikc¢a belirlenir.

(3) Kurum, Kurulus ve Ortakliklarin Gst yonetimi, bilgi givenligi onlemlerinin uygun dlzeye
getirilmesi hususunda gereken kararlilig1 gosterir ve bu amacla yiritilecek faaliyetlere yonelik olarak



yeterli kaynagi tahsis eder. Ust ydnetim, asgari olarak asagidaki faaliyetlerin yerine getirilmesini
temin edecek mekanizmalari kurar:

a) Bilgi glivenligi politikalarinin ve tiim sorumluluklarin yilda en az bir kez gbzden gecirilmesi ve
onaylanmasi.

b) Bilgi sistemlerine iliskin potansiyel risklerin etkileriyle birlikte tespit edilmesi ve s6z konusu
risklerin azaltilmasina yonelik faaliyetlerin tanimlanmasini iceren risk yonetimi sirecinin
olusturulmasi.

c) Bilgi glivenligi ihlallerinin takip edilmesi ve yilda en az bir kez degerlendirilmesi.

¢) Personele bilgi glivenligi gereksinimleri, riskler ve glincel tehditler konusunda bilgi dizeyini
artirmaya yonelik egitimlerin rol ve sorumluluklarina uygun sekilde yilda en az bir kez verilmesi.

(4) Bilgi sistemlerine iliskin risklerin yonetimi amaciyla tesis edilen kontroller, Kurum, Kurulus
ve Ortakliklarin organizasyonel ve yonetsel yapilari igerisinde fiili olarak isleyecek sekilde yerlestirilir
ve islerligine iliskin gézetim ve denetim siiregleri tesis edilir.

(5) Bilgi sistemleri giivenligine iliskin kontrollerin gereklerinin yerine getiriimesinden ve
takibinden sorumlu olan, bilgi sistemleri glivenligiyle ilgili riskler ve bu risklerin yénetimi hususunda
Gst yonetime rapor veren, bilgi sistemleri i¢ kontrol, bilgi sistemleri denetimi, bilgi sistemleri
yOnetisimi ve kontrollerinin tesisi veya bilgi glivenligi alanlarinin herhangi birinde yeterli teknik bilgiye
ve en az 5 yil tecriibeye sahip bir bilgi glvenligi sorumlusu belirlenir. Bilgi glivenligi sorumlusunun,
bilgi sistemleri yonetimine iliskin gerekliliklerin yerine getirilmesi hususunda herhangi bir gorevinin
bulunmamasi ve (ist yonetime bagl calismasi saglanir.

(6) Asgari olarak kritik is sreclerini ve faaliyetlerini destekleyen bilgi sistemlerinin sirekliligini
saglamak tzere is strekliligi planinin bir pargasi olan bilgi sistemleri streklilik plani hazirlanir.

Bilgi sistemleri risk yonetimi

MADDE 8- (1) Kurum, Kurulus ve Ortaklklar, bilgi sistemlerine iliskin riskleri belirlemek,
olgmek, izlemek, islemek ve raporlamak Uzere risk yonetimi siire¢c ve prosedirlerini tesis eder ve
glncelligini saglar.

(2) Bilgi sistemlerine iliskin risklerin yonetilmesinde asgari olarak asagidaki hususlar
degerlendirmeye alinir:

a) Bilgi teknolojilerindeki hizli gelismeler sebebiyle rekabet¢i ortamda gelismelere uymamanin
olumsuz sonuglari, gelismelere uyum konusundaki zorluklar ve mevzuatin degisebilmesi.

b) Bilgi sistemleri kullaniminin 6ngoérilemeyen hatalara ve hileli islemlere zemin
hazirlayabilmesi.

c) Bilgi sistemlerinde disaridan hizmet alimindan dolayr dis hizmeti veren kuruluslara
bagimliligin olusabilmesi.

¢) Is ve hizmetlerin énemli oranda bilgi sistemlerine bagh hale gelmesi.

d) Bilgi sistemleri lzerinden gercgeklestirilen islemlerin, verilerin ve denetim izlerine iliskin
tutulan kayitlarin giivenliginin saglanmasinin zorlagmasi.

(3) Bilgi sistemlerine iliskin risk analizi, risk isleme ve gézetim siiregleri isletilir. Risk analizi yilda
en az bir defa gerceklestirilir. Bilgi sistemlerinde meydana gelecek 6nemli degisikliklerde tekrarlanir.
Risk analizinde tim bilgi varliklari degerlendirmeye alinir. Risk yonetiminde asgari olarak asagidaki
faaliyetler yerine getirilir:

a) Risk degerlendirme kriterlerinin belirlenmesi.

b) Risklerin analiz edilmesi ve risk seviyelerinin belirlenmesi.

c) Bilgi sistemleri stratejisine ve mevzuata aykirilik teskil etmeyecek sekilde, is ve bilgi glvenligi
hedefleriyle uyumlu risk kabul kriterleriile risk isleme seceneklerinin belirlenmesi ve Ust yonetime
onaylatilmasi.

¢) lyilestirici faaliyetlerin gerekli is giicli, kaynak ve zaman bilgisiyle kayit altina alinmasi.

d) lyilestirici faaliyetlerin ve risk analizinin (ist ydnetime onaylatiimasi.

e) lyilestirici faaliyetlerin takibi ve bir sonraki analizde ele alinmasi.

(4) Bilgi sistemlerinin glvenlik agiklarina ve bilgi giivenligi tehditlerine iliskin bilgi zamaninda
elde edilir, degerlendirilir ve belirlenen riske karsi uygun tedbirler alinir.



(5) Kurum, Kurulus ve Ortakliklarin bilgi sistemleri siregleri ve kullanicilara sunduklari
hizmetlere yonelik risk analizi yilda en az bir defa gerceklestirilir, sire¢ ve hizmetlerde meydana
gelebilecek 6nemli degisikliklerde tekrarlanir.

(6) Kurum, Kurulus ve Ortakliklarin bilgi sistemleri, bilgi glivenligine iliskin gerekliliklerin yerine
getirilmesi hususunda herhangi bir gorevi bulunmayan ve sizma testi konusunda ulusal veya
uluslararasi belgeye sahip gercek veya tiizel kisiler tarafindan yilda en az bir kez sizma testine tabi
tutulur. Kurul gerekli gordigi takdirde Kurum, Kurulus ve Ortakliklarin sizma testi yaptirmasini
isteyebilir.

(7) Sizma testinde EK-1'de yer alan usul ve esaslar uygulanir. Kurum, Kurulus ve Ortakliklar
tarafindan yaptirilan sizma testleri sonucunda hazirlanan sizma testi raporlari tamamlanmasini
miteakip bir ay icinde ve her durumda en gec¢ takip eden yilin 31 Ocak tarihine kadar Kurula
gonderilir. Son bildirim glninin resmi tatil giniine denk gelmesi halinde, resmi tatil giiniini takip
eden ilk is glinli son bildirim tarihi kabul edilir.

UGCUNCU BOLUM
Bilgi Sistemleri Kontrollerine iliskin Esaslar

Bilgi sistemleri kontrollerinin tesisi ve yénetilmesi

MADDE 9-(1) Kurum, Kurulus ve Ortakliklarin st yodnetimi, bilgi glvenligi politikasi
kapsaminda bilgi sistemlerinden kaynaklanan glvenlik risklerinin yeterli diizeyde yonetilmesi, bilgi
varliklarinin gizlilik, bitinlik ve erisilebilirliginin saglanmasi ve bilgi sistemlerinin etkin isletimi
amaciyla gerekli siireglerin ve kontrollerin gelistiriimesini saglar.

(2) Her stirecin sahibi, rol ve sorumluluklari agik bir sekilde tanimlanir.

(3) Sureclerin performansinin dlcilebilmesi icin 6lglim kriterleri tanimlanir.

(4) Her stirecin hedef ve amaglari tanimlanir ve performansi élgulir.

(5) Surecler ve kontroller hakkinda ilgili personelin yeterli egitim almasi saglanir.

(6) Bilgi sistemleri siirecgleri ve kontrollerine iliskin etkinlik, yeterlilik ve uyumluluk ile 6ngoérilen
risk ya da risklerin etkisini azaltmaya yonelik faaliyetler devamli bir sekilde takip edilir ve
degerlendirilir. Degerlendirme neticesinde tespit edilen 6nemli kontrol eksiklikleri ve yapilan
calismalar yilda en az bir kez st yénetime raporlanir ve gerekli 6nlemlerin alinmasi saglanir.

Varlik yénetimi

MADDE 10- (1) Kurum, Kurulus ve Ortakliklar, sahip olduklari bilgi varliklarini belirler,
bunlarin envanterini olusturur, glincelligini saglar. Envanterde varliga iliskin asgari olarak asagidaki
hususlar kayit altina alinir:

a) Tanimu.

b) Edinim tarihi, garanti ve bakim bilgisi.

c) Lisans bilgisi veya seri numarasi.

¢) Konumu.

d) Sahibi.

e) Kullanicist.

f) Guvenlik sinifi.

g) Yedekleme bilgisi.

(2) Bilgi varliklarinin giivenlik sinifinin belirlenmesi igin bir kilavuz olusturulur ve st yonetimce
onaylanir. Siniflandirma esnasinda asgari olarak varlklarin gizlilik, butanlik ve erisilebilirlik
gereksinimlerini, kritikligi ve hassasiyeti dikkate alinir. Her siniftaki varhiga iliskin temel koruma ve
glvenlik 6nlemleri belirlenir ve yazili hale getirilir. Siniflandirma siirecine veriler de dahil edilir.

(3) Tasinabilir cihaz ve ortamlar, icerdigi bilgilerin glivenlik sinifina gére kaybolma, hirsizlik ve
kopyalama gibi risklere karsi korunur. Guvenlik sinifi yiiksek bilgileri veya bu bilgilere erisim saglayan
yazilimlari barindiran tasinabilir cihaz ve ortamlar izinsiz kurum disina ¢ikariimaz.

(4) Bilgi varliklarina iliskin uygun kullanim prosediirleri gelistirilir, yazil hale getirilir, Ust
yonetim tarafindan onaylanir ve ilgili personele imza karsiligi duyurulur.

(5) Kullanimdan kaldirilan donanimsal varliklara glivenli silme veya imha islemleri uygulanir ve
kayit altina alinir. Kullanimdan kaldirilan yazilim ve uygulamalara erisimler engellenir ve gerekirse bu
yazilim ve uygulamalar arsivlenerek sistemden silinir.

-~ — — —



(6) Kurum, Kurulus ve Ortakhklar, bilgi sistemleri kapsaminda sunduklari hizmetler igin
hizmet envanterini olusturur ve giincelligini saglar. Envanterde asgari olarak asagidaki hususlar kayit
altina alinir:

a) Hizmetin tanimi.

b) Kullanicilari.

c) Sahibi.

¢) Hizmet seviyesi taahhtleri.

d) Bagimhihklari.

(7) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri kapsamindaki slregler igin
slirec envanterini olusturur ve gincelligini saglar. Envanterde asgari olarak asagidaki hususlar kayit
altina alinir:

a) Slirecin tanimi.

b) Sahibi.
c) Girdi ve giktilar.
¢) Bagimliliklari.

Gorevler ayriligi ilkesi

MADDE 11- (1) Bilgi sistemleri Gizerinde hata, eksiklik veya koétiiye kullanim risklerini azaltmak
icin gorev ve sorumluluk alanlari ayrilir. Bu kapsamda ayrilmasi gereken gorev ve sorumluluklar
belirlenir, yilda en az bir kez gbzden gecirilir ve glincelligi saglanir.

(2) Bilgi sistemleri siiregleri tasarlanirken kritik islemlerin tek bir personele veya dis hizmeti
sunan kurulusa bagimli olmamasi géz 6niinde bulundurulur.

(3) Gorevlerin tam ve uygun sekilde ayrilmasinin miimkin olmadigl durumlarda olusabilecek
hata, eksiklik veya kotiye kullanimi 6nlemeye ve tespit etmeye yonelik telafi edici kontroller tesis
edilir.

Fiziksel ve gevresel giivenlik

MADDE 12- (1) Kritik bilgi sistemlerinin konumlandirildigi veri merkezlerinin veya givenli
alanlarin vyetkisiz fiziksel erisime, degisen ortam kosullarina, altyapi hizmeti kesintilerine ve
felaketlere karsi korunmasi icin asgari olarak asagidaki kontroller uygulanir:

a) Fiziksel giris ve cikislar gerekgelendirilir, yetkilendirilir, kaydedilir ve izlenir. Erisim kontrol
mekanizmalari devreye alinir. Erisim haklari diizenli olarak gézden gegirilir.

b) Yetkisiz giris denemelerini anlik izleyecek mekanizmalar kurulur.

c) Kesintisiz gii¢ kaynaklariyla enerji beslemesi yapilir.

¢) iklimlendirme kontrolii ile uygun ortam kosullarinda ¢alisma saglanir.

d) Yangin, sel, deprem, patlama ve diger dogal ya da insan kaynakli felaketlerden kaynaklanan
hasara karsi fiziksel koruma tasarlanir ve uygulanir.

e) Destekleyici altyapi hizmetlerinin (iklimlendirme, kesintisiz glic kaynagi, jenerator, yangin
sondirme sistemi ve benzeri) yilda en az bir kere olmak Uizere diizenli bakimi gergeklestirilir.

f) Kurum, Kurulus ve Ortakliklarin personeli olmayan kurulum, bakim ve onarim hizmetlerini
gerceklestirecek kisilere calisma 6ncesi gizlilik s6zlesmesi imzalatilir. Bu kisilere Kurum, Kurulus ve
Ortakliklarda bulunduklari siire boyunca refakat edilir.

g) Destekleyici altyapi hizmetlerinin, uygun calisma kosullarinin disina ¢ikilmasi halinde, alarm
Gretmesi ve ilgilileri bilgilendirmesi saglanir.

g) Kritik bilgi sistemlerinin konumlandirildigi veri merkezleri veya givenli alanlar ve cevresi
kameralar ile slrekli olarak izlenir ve bilgi glvenligi gereklilikleri g6z oniinde bulundurularak
belirlenen siire boyunca goriintii kayitlari saklanir. Bu siire; Borsa istanbul A.S., Merkezi Kayit
Kurulusu A.S., istanbul Takas ve Saklama Bankasi A.S., genis yetkili araci kurumlar ve kripto varlk
hizmet saglayicilar icin asgari bir yildir. Kayit mekanizmasinin 7/24 esasina gore calismasi, hareket
algilama 6zelligine sahip olmasi ve kor nokta kalmayacak sekilde kayit almasi saglanir.

Ag giivenligi

MADDE 13- (1) Kurumsal agin i¢ ve dis tehditlere karsi korunmasi ve agi kullanan sistem, veri
tabani ve uygulamalarin glivenliginin saglanmasi i¢in kontroller tesis edilir ve etkin bir sekilde
yonetilir. Kurumsal agin ve agda bulunan bilgi sistemlerinin giivenliginin saglanmasinda katmanli



glvenlik yaklasimi esas alinir. Bu yaklasimda ag altyapisi, isletim sistemi, uygulama savunmalari
seklinde birden ¢ok koruma katmani bir biitlinlin parcasi olarak tasarlanip devreye alinir.

(2) Kurumsal agin fiziksel ve mantiksal topolojisi; tim alt aglari, giivenlik cihazlarini, erisim
noktalarini ve baglanti yollarini icerecek sekilde yazili hale getirilir, glincel tutulur ve glivenli saklanir.

(3) iletisim altyapilari dinlemeye ve fiziksel hasarlara karsi korunur.

(4) Mobil cihazlarin kurumsal aga erisimine iliskin risklere yonelik gtivenlik 6nlemleri alinir ve
uygulanir.

(5) Ag altyapisina yonelik yetkisiz erisimler engellenir ve gbzetim siregleri tesis edilir.

(6) i¢c kaynak yoluyla saglanan veya disaridan hizmet olarak alinan her tiirli ag hizmetinin
glvenlik kriterleri, hizmet diizeyleri ve yonetim gereksinimleri tanimlanir ve hizmet anlasmalarina
dahil edilir.

(7) Uzaktan erisim hizmetinde ¢ok faktorli kimlik dogrulama kullanilir. Uzaktan erisim
yetkilendirmeleri bilgi glivenligi sorumlusunun onayi da alinarak yapilir. Uzaktan erisim, yalnizca
uygulamalari ve isletim sistemleri glincel cihazlardan yapilir. Uzaktan erisime iliskin denetim izleri
tutulur.

(8) Uzaktan erisim baglantilari, glincel ve glivenilir kararli stirime sahip iletisim protokolleri ile
saglanir. internet lzerinden erisimlerde uctan uca giivenli iletisim teknolojileri kullanilir. Uzaktan
erisim oturumlari, tanimlanan siire boyunca islem yapilmadiginda otomatik olarak sonlandirilir ve
yeniden erisim saglanmasi gerektiginde kimlik dogrulama tekrarlanir.

(9) Kurumsal agin dis aglarla olan iletisiminde dis aglardan gelebilecek tehditler igin sirekli
gbzetim altinda tutulan glivenlik duvari ile agdaki anormal aktiviteleri ve saldiri girisimlerini tespit
etmek ve engellemek icin glinlin teknolojisine uygun ¢ézimler kullanilir. Hassas veri iceren bilgi
sistemlerine, internet lizerinden dogrudan erisim engellenir.

(10) internet tizerinden sunulan hizmetler hizmet disi birakma saldirilarina karsi korunur.

(11) i¢ ag baglanti noktalarinda ag erisim kontrolii uygulanir ve sadece baglanmasina onay
verilen cihazlarin aga dahil olmasi saglanir.

(12) i¢c agin farkh giivenlik gereksinimlerine sahip alt béliimleri birbirinden ayrilarak denetimli
gecisi temin eden kontroller tesis edilir. Bu kapsamda asgari olarak; istemciler, sunucular ve
yonetimsel islemler icin ayri alt aglar olusturulur. Kablolu ve kablosuz aglar birbirinden ayrilir.

(13) Gelen ve giden ag trafigi analiz edilir, zararli veya olagan disi trafik tespit edildiginde ilgili
ag bolimi izole edilir.

(14) Bilgi glivenligi gereksinimlerine ve yasal gerekliliklere uygun olmayan internet sitelerine
erisim uygun araglarla engellenir.

(15) Ag erisimleri beyaz liste veya kara liste yapilari kullanilarak sinirlandirilir, giivenilmeyen
baglantilar engellenir.

(16) Kablosuz aglarda giicli sifreleme protokolleri kullanilir. Kablosuz aglar igin kimlik
dogrulama ve erisim kontrolleri uygulanir. Kimlik dogrulama islemleri, guvenilir ve glincel
protokollerle gergeklestirilir. Misafir aglari kurumsal aglardan ayri tutulur, misafir agi kullanicilarina
gecici ve kisith erisim hakki verilir.

Bilgi sistemlerinin isletimi

MADDE 14- (1) Kurum, Kurulus ve Ortakliklar, ihtiyac duyulan bilgi sistemleri hizmetlerinin
istenilen seviyede ve sireklilik arz edecek sekilde sunulmasi icin gerekli kontrolleri tesis eder. Bu
kapsamda sunulan her hizmetin seviyesi, is gereksinimleriyle uyumlu olacak sekilde is birimleri ile
mutabakata varilarak belirlenir. Kullanicilarin bilgi sistemleri ile ilgili sorun ve taleplerinin kayda
alinmasi, bunlara cevap verilmesi ve altta yatan kok sebeplerin ¢ozlilmesi icin gerekli mekanizmalar
kurulur.

(2) Kritik bilgi sistemleri, hizmet seviyelerine uygun performansta calismasi icin stirekli gozetim
altinda tutulur, sistemlerin her biri icin esik degerler belirlenir ve bu degerlerin asilmasi durumunda
ilgili kisilere otomatik bildirim génderilmesi saglanir. Beklenen performans degerinin altina disildigu
durumlarda kok sebep arastirilir ve gerekli iyilestirici faaliyetler gergeklestirilir.



(3) Kurum, Kurulus ve Ortakliklarin faaliyetlerindeki olasi bliyiime, kullanici sayisindaki artis ve
benzeri durumlar dikkate alinarak bilgi sistemlerinin beklenen performans diizeyinde calisabilmesi
icin kapasite planlamasi yapilir.

(4) Bilgi sistemlerine iliskin givenlik aciklar, is streclerini etkilemesini 6nlemek amaciyla
dizenli takip edilir. Glvenlik agiklarina iliskin yayinlanan yamalarin uygulanmasi degerlendirilir.
Uygulanmasina karar verilen yamalar 6nce test edilir. Yama uygulanmayacagi durumlarda s6z konusu
riskin ele alinmasi icin ilave kontroller tesis edilir veya ilgili bilesen kullanimdan kaldirilir. Yama
uygulamasi degisiklik yonetimi cercevesinde ele alinir. Uygulanmamasina karar verilen yamalarla ilgili
olarak bilgi gtivenligi sorumlusuna dizenli rapor verilir.

(5) Bilgi sistemleri bilesenlerinin yasam donglisii boyunca tutarli, beklenen performans, kalite
ve glvenlik diizeyinde galismasini saglamak igin yapilandirma ayarlar takip edilir. Bilgi sistemleri
bilesenlerinde gerekli olmayan tiim islevler kapatilir. Her bilesen tiirii icin temel yapilandirma ayarlari
belirlenir ve uygulanir. Yeni glvenlik acgiklari ortaya c¢iktiginda veya mevcut bilesenlerde yeni
siriimlere gecildiginde yapilandirma ayarlari uygunluk ve yeterlilikleri agisindan gozden gegirilir. Bir
bilesendeki yapilandirma ayari degisikliginin diger bilesenlere olan etkisi takip edilir. Yapilandirma
ayarlarindaki her tirli degisiklik gerekcesiyle beraber kayit altina alinir ve izlenir. Tim bilesenlerin
yapilandirma ayarlari yedeklenir. Yapilandirma ayarlarindaki her tir degisiklik, degisiklik yonetimi
cercevesinde ele alinir.

(6) Bilgi sistemlerinde tasinabilir ortamlara baglanti noktalari kapatilir. Tasinabilir ortamlarin
kullanilabilmesi icin gecerli bir is gereksiniminin olmasi dikkate alinir ve bilgi gtvenligi sorumlusu
onayl aranir.

(7) Zararh yazihmlarin Kurum, Kurulus ve Ortakliklarin bilgi sistemlerini etkilemesine karsi
gerekli onlemler alinir. Bu kapsamda, zararli yazilimi tespit edecek ve temizleyecek yazilimlar
kullanihir. Bu yazihmlarin sirekli giincel tutulmasi saglanir. Masausti, dizlisti ve sunucu sistemler,
tasinabilir bir ortam veya harici cihaz takildiginda otomatik olarak icerigi oynatmayacak sekilde
yapilandirilir ve zararli yazilim engelleme araglari bu tir cihazlar takildiginda otomatik olarak bu
cihazlari tarayacak sekilde ayarlanir.

(8) Elektronik posta hizmetinin giivenliginin saglanmasi igin sifreli iletisim esastir. internet
ortaminda sahte elektronik posta gonderimini 6nlemeye yonelik gelistirilen etki alani kimlik
dogrulamasi yontemleri sahip olunan etki alanlari i¢in yapilandiriir ve bu yéntemler kullanilarak
dogrulanmis etki alanlarindan elektronik posta alinmasi saglanir. Gelen ve giden biitiin elektronik
posta igerigi glivenlik analizinden gegirilir, zararli yazilim ve baglantilara erisim engellenir.

Kimlik yonetimi

MADDE 15- (1) Bilgi sistemleri Gzerinden gergeklesen islemler igin, bilgi varliginin glivenlik
sinifina uygun kimlik dogrulama yéntemleri belirlenir ve uygulanir.

(2) Kimlik dogrulama yontemi, kullanicilarin bilgi sistemlerine dahil olmalarindan, islemlerini
tamamlayip sistemden ayrilmalarina kadar gegecek tiim slreci kapsayacak sekilde uygulanir. Kimlik
dogrulama bilgisinin oturumun basindan sonuna kadar dogru olmasini garanti edecek gerekli
onlemler alinir.

(3) Kullanilan kimlik dogrulama verilerinin tutuldugu ortamlarin ve bu amagcla kullanilan
araglarin givenligini saglamaya yonelik gerekli 6nlemler alinir. Bu onlemler asgari olarak kimlik
dogrulama verilerinin glglt sifreleme algoritmalariyla sifrelenerek veya geriye donistirilmesi
mumkiin olmayacak sekilde saklanmasi, bu veriler izerinde yapilacak her tiirlii degisikligi algilayacak
sistemlerin kurulmasi, yeterli denetim izlerinin tutulmasi ve glivenliginin saglanmasi hususlarini igerir.
Kimlik dogrulama verilerinin aktarimi sirasinda gizliliginin saglanmasina yonelik énlemler alinir.

(4) Belirlenen kimlik dogrulama yontemi asgari olarak asagida yer alan islevleri yerine getirir:

a) Basarisiz kimlik dogrulama girisimlerinde, girisimde bulunan kisiye sistem veya kullaniciya
iliskin bilgi verilmemesi.

b) Belirli sayida art arda basarisiz kimlik dogrulama girisimi durumunda ilgili kullanici erisiminin
engellenmesi ve kullanicinin bilgilendirilmesi.

c) Hicbir islem yapilmayan oturumlarin belirli bir zaman asimi slresi sonunda sonlandiriimasi
veya kilitlenmesi, bu durumlarda oturumun agiimasi igin kimlik dogrulamanin tekrar edilmesi.



¢) Bilgi giivenligi sorumlusu onayi olmadan ayni kullanici icin birden fazla oturum acilmasina
izin verilmemesi.

(5) Kullanici parolalarinin yénetiminde asgari olarak asagidaki tedbirlerin alinmasi saglanir:

a) Kullanicilarin sisteme tanitilirken belirlenen parolasinin, kullanicinin sisteme ilk girisinde
degistirilmeye zorlanmasi.

b) Parolalarin tahmin edilmesi ve kirilmasi zor bir karmasiklikta ve uzunlukta olmasi.

c) Parolalarin diizenli araliklarla degistiriimeye zorlanmasi.

¢) Geriye doniik olarak belirli sayida eski parolanin kullaniimasinin engellenmesi.

d) Yeni kurulan sistem ve cihazlardaki varsayilan parolalarin degistirilmesi.

e) Parolalarin ekran lizerinde maskelenmis sekilde goriintiilenmesi.

(6) Kritik sistem ve uygulamalarda birbirinden bagimsiz ¢ok faktorli kimlik dogrulama
mekanizmasi kullanilir. Faktorlerin bagimsiz olmasi, bir faktoriin ele gegirilmesinin diger faktorin
glvenligini tehlikeye atmamasini ifade eder. Kullanicinin sahip oldugu faktérin kullaniciya 6zgi
olmasi ve taklit edilememesi esastir.

(7) Ayricalikh kullanici hesaplari ¢ok faktorla kimlik dogrulama mekanizmasi ile kullanilir.

(8) Kritik sistem ve uygulamalarda kimlik dogrulama sireclerinde gerceklesen basarili ve
basarisiz islemlere iliskin denetim izi tutulur.

(9) Kullanici hesaplarina yonelik olarak kilitli hesaplar, devre disi birakilmis hesaplar, parola
gecerlilik stresini asan hesaplar ve parola son kullanma siresi hicbir zaman dolmayacak sekilde
ayarlanmis hesaplar icin otomatik olarak rapor treten yontemler kullanilir ve bu raporlar gerekli
onlemleri almasi icin ilgililere iletilir.

Erisim yonetimi

MADDE 16- (1) Kurum, Kurulus ve Ortaklklar, bilgi sistemlerine erisim ve uygulamalarin
kullanimi igin uygun erisim kontrollerini tesis eder. Kullanicilara verilecek vyetki dizeyinin
belirlenmesinde gbrev ve sorumluluklar gbz 6niinde bulundurularak gerekli olacak en disik yetkinin
atanmasi ve en kisith erisim hakkinin verilmesi yaklasimi esas alinir. Yetki ve sorumluluklar gérevler
ayrihgi ilkesi ile tutarli olur. Erisim yonetiminde rol tabanh erisim kontrolinin uygulanmasi esastir.

(2) Tam yetkiler yilda en az bir defa ilgili bilgi varliginin sorumlusu tarafindan gézden gegcirilir.
Gerekli bir is gereksinimi olmayan yetkiler iptal edilir.

(3) Kullanicilara hesap agma, yetkilendirme ve erisim haklarina yonelik diger islemler gorevler
ayriligr ilkesi kapsaminda onay sirecine baglanir. Erisim haklarina iliskin gergeklestirilen tiim
islemlerin denetim izleri tutulur ve dizenli olarak gdzden gegirilir.

(4) Gorev degisikligi veya istihdamin sonlanmasi durumunda yapilacaklar yazili hale getirilir ve
bu kapsamda yapilan islemler kayit altina alinir. Bu durumlarda mevcut yetkiler gbzden gegirilir ve
gerekmeyen yetkiler ivedilikle iptal edilir.

(5) Bilgi sistemlerinde ortak veya varsayilan hesaplarin kullaniimasi, zorunlu oldugu durumlar
haricinde engellenir, kullanilmasi gereken durumlarda bu hesaplari kullananlara sorumluluk atamaya
yonelik kontroller tesis edilir ve bu hesaplarca gergeklestirilen islemlerin denetim izi tutulur.

(6) Bilgi sistemleri kullanicilarina zorunlu olmadikca yerel yonetici haklari verilmez. Yapilacak
isin gerektirdigi durumlarda ise ancak bilgi glivenligi sorumlusunun onayi ile s6z konusu haklar verilir.

(7) Bilgi sistemlerinde ayricalikli yetkileri gerektirecek is ve islemler icin ayri hesaplar acilir. Bu
hesaplarca gergeklestirilen islemlerin denetim izi tutulur.

(8) Ayricalikh kullanici hesaplari ile yapilan erisimleri de kapsayacak sekilde anormal veya
beklenmedik erisim girisimlerini tespit edecek ve erken uyari olusturacak mekanizmalar tesis edilir.

(9) Acil durumlara 6zgi yetkilendirmeler gegici olarak yapilir ve bu yetkilendirme siresince
gerceklestirilecek islemlerin takibine imkan verecek denetim izlerinin tutulmasi saglanir.

islemlerin, kayitlarin ve verilerin biitiinlGgii

MADDE 17- (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri Gizerinden gerceklesen islemlerin,
kayitlarin ve verilerin bitinliginin saglanmasina yonelik gerekli dnlemleri alir. BatlinlGgl saglamaya
yonelik 6nlemler verinin iletimi, islenmesi ve saklanmasi asamalarinin tamamini kapsayacak sekilde
tesis edilir. Bilgi sistemlerine iliskin disaridan hizmet alinan kuruluslar nezdinde gerceklesen islemler
icin de ayni yaklasim gosterilir.



(2) Kritik islemler, kayitlar ve verilerde meydana gelebilecek bozulmalari saptayacak ve
zamaninda gerekli bildirimleri yapacak teknikler kullanilir.

Veri gizliligi

MADDE 18- (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri faaliyetleri kapsaminda
gerceklesen islemlerin ve bu islemler kapsaminda iletilen, islenen ve saklanan verilerin gizliligini
saglayacak onlemleri alir. Gizliligi saglamak Uzere yapilacak ¢alismalar asgari olarak asagida belirtilen
hususlari igerir:

a) Verilerin givenlik sinifina uygun sekilde korunmasi.

b) Verilere erisim haklarinin kisilerin goérev ve sorumluluklari cercevesinde belirlenmesi,
erisimlerin kayit altina alinmasi, bu kayitlarin yetkisiz erisim ve miidahalelere karsi korunmasi.

c) Hassas verilerin tiim ortamlarda sifrelenerek saklanmasi, iletilmesi ve yedeklenmesi.

¢) Veri gizliligini saglamada sifreleme tekniklerinin kullaniimasi durumunda, giivenilirligi ve
saglamligi ispatlanmis algoritmalarin kullaniimasi; gegerliligini yitirmis, ¢calinmis veya kirilmis sifreleme
anahtarlarinin  kullanilmasinin  engellenmesi, verinin ve operasyonun oOnem diizeyine gore
anahtarlarin degistirilme sikliklarinin belirlenmesi ve anahtarlarin glivenli saklanmasi.

(2) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri faaliyetleri kapsaminda gergeklesen islemlere
iliskin Gretilen, iletilen, islenen ve saklanan verilerin kasten veya yanhshkla Kurum, Kurulus ve
Ortakliklar disina sizmasini dnlemeye yonelik olarak givenlik sinifina uygun énlemleri alir.

(3) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri araciligiyla edindigi veya sakladig kisisel
verilerin gizliligini saglamaya y6nelik kontrolleri tesis eder ve bunlarin gerektirdigi dnlemleri alr.

(4) Saklama stiresi sona eren verilerin bulunduklari tim ortamlardan glvenli ve geri
dondirilemez sekilde silinmesi saglanir ve yapilan islemler kaydedilir.

(5) Kurum, Kurulus ve Ortakliklar, kisisel verilerin korunmasi ve islenmesine yonelik gerekli
tedbirleri alir. Bu maddede yer almayan durumlarda 6698 sayil Kisisel Verilerin Korunmasi Kanunu ve
ilgili diger mevzuat hikimleri uygulanir.

Bilgi sistemlerine iliskin disaridan hizmet alimi

MADDE 19- (1) Kurum, Kurulus ve Ortakliklarin Gst yonetimi tarafindan, bilgi sistemleri
kapsaminda disaridan hizmet aliminin doguracag risklerin yeterli diizeyde degerlendirilmesine,
yonetilmesine ve disaridan hizmet saglayici kuruluslarla iliskilerin etkin bir sekilde yiritilebilmesine
olanak saglayacak bir gozetim mekanizmasi tesis edilir. Tesis edilecek gézetim mekanizmasi asgari
olarak asagida belirtilen hususlari igerir:

a) Disaridan alinan bilgi sistemleri hizmeti kapsamindaki tiim sistem ve slireglerin, Kurum,
Kurulus ve Ortakliklarin kendi risk yonetimi, bilgi glivenligi ve misteri mahremiyeti ilkelerine uygun
olmasi.

b) Kurum, Kurulus ve Ortakliklarin verilerinin disaridan hizmet saglayan kurulusa aktarilmasinin
gerekli oldugu durumlarda, s6z konusu kurulusun bilgi giivenligi konusundaki ilke ve uygulamalarinin
en az Kurum, Kurulus ve Ortakliklarin uyguladigi diizeyde olmasi.

c) Disaridan alinan bilgi sistemleri hizmetine iliskin hususlarin Kurum, Kurulus ve Ortakliklarin ig
surekliligi g6z 6niinde bulundurularak diizenlenmesi ve gerekli 6nlemlerin alinmasi.

¢) Disaridan alinan bilgi sistemleri hizmetlerinde 6lcme, degerlendirme, raporlama, glvenlik ve
yetkilendirme gibi silireclerde nihai sorumlulugun ve karar alma glicinin Kurum, Kurulus ve
Ortakliklarda olmasi.

d) Disaridan alinan hizmetin, Kurum, Kurulus ve Ortakliklarin yasal ytukimlillklerini yerine
getirmelerini ve etkin bicimde denetlenmelerini engelleyici nitelikte olmamasi.

e) Disaridan hizmet saglayacak kurulusa karar verilmeden 6nce kurulus binyesinde s6z konusu
hizmeti istenilen kalitede gerceklestirebilecek diizeyde teknik donanim ve altyapi, mali glic, tecriibe,
bilgi birikimi ve insan kaynag bulunup bulunmadigl ile dis hizmet saglayici kurulusa yonelik
yogunlasmalarin ve hizmet cikis stratejisinin belirlenerek hizmetin ikame edilebilirligine iliskin
hususlari da dikkate alacak sekilde degerlendirme g¢alismasi yapilmasi ve hazirlanacak teknik yeterlilik
raporunun (st yonetimin onayina sunulmasi.



f) Disaridan alinan hizmetlere iliskin; hizmetin kapsaminin, hizmet alinan kurulusun iletisim
bilgilerinin, hizmetin gecerlilik sliresinin, hizmetin seviyesinin ve kritiklik durumunun yazili hale
getirilmesi.

(2) Kurum, Kurulus ve Ortakhklarin Ust yonetimi; disaridan alinan kritik hizmetlerin
erisilebilirligini, performansini, kalitesini, bu hizmet kapsaminda gerceklesen glvenlik ihlalleri ile dis
kaynak yoluyla hizmet saglayan kurulusun glivenlik kontrollerini, finansal kosullarini ve s6zlesmeye
uygunlugunu yakindan takip etmek icin yeterli bilgi ve tecriibeye sahip sorumlulari belirler. Bu
sorumlular, yilda en az bir defa olmak lGzere bu maddede sayilan hususlari iceren bir degerlendirme
raporu hazirlar ve ist ydnetime sunar.

(3) Disaridan hizmet alimina iliskin kosul, kapsam ve her tirli diger tanimlama, dis hizmeti
saglayan kurulusca da imzalanmis olacak sekilde s6zlesmeye baglanir. Hizmet s6zlesmeleri asgari
olarak asagidaki hususlari icerir:

a) Hizmet seviyelerine iliskin tanimlamalar.

b) Hizmetin sonlandiriimasina iliskin kosullar ve hizmetin sonlanmasi durumunda Kurum,
Kurulug ve Ortakliklara ait tim verinin Kurum, Kurulus ve Ortakliklara teslimi ve hizmet saglayici
kurulus bilinyesinde glivenli ve geri dondirilemez sekilde imhasina iliskin yaktumlulikler.

c) Hizmetin beklenmedik sekillerde sonlandiriimasi veya kesintiye ugramasi durumunda
uygulanacak yaptirimlar.

¢) Kurum, Kurulus ve Ortakliklarin bilgi glvenligi politikasi dahilinde 6nem arz eden konulara
iliskin gereklilikler ile hizmet sirasinda ve hizmetin sonlanmasindan itibaren hizmet saglayici
kurulusun, Kurum, Kurulus ve Ortakliklar hakkinda edindigi bilgileri gizli tutmasi konusunda
yakamlalukler.

d) Sozlesme kapsaminda (Uretilecek Griin bulunmasi halinde, (riiniin sahipligini, fikri
ve sinai milkiyet haklarini da g6z 6niinde bulundurarak diizenleyen hiikiimler.

e) Sozlesmede disaridan alinan hizmeti saglayan kuruluslar icin yakimlaluk teskil eden
hikimlerin, alt yiklenici kuruluslar ile yapilacak olan s6zlesmelerde de baglayici maddeler olarak yer
almasini saglayacak hikamler.

f) Hizmet saglayici kurulusun, sermaye piyasasi mevzuati kapsaminda Kurum, Kurulus ve
Ortakliklar, Kurul veya Kurulca uygun gorilecek diger kuruluslar tarafindan talep edilecek bilgileri
istenen zamanda ve nitelikte saglamasina iligskin ylikiimluligi ve Kurulun ve Kurulca uygun goérilecek
diger kuruluslarin s6zlesme kapsaminda sunulan hizmet ile ilgili olarak hizmet saglayici buinyesindeki
gerekli gordUgi her tirll bilgi, belge ve kayda erisim hakki.

g) Hizmet saglayici kurulusun biinyesinde gergeklesen giivenlik ihlali veya veri sizintisi gibi
olaylarin derhal Kurum, Kurulus ve Ortakliklara bildirilmesini saglayacak hikimler.

g) Kurum, Kurulus ve Ortakliklarin, disaridan hizmet saglayan kurulusun sézlesme kapsamindaki
faaliyetlerini izleme ve degerlendirmesine iliskin esaslar.

h) Disaridan hizmet alimina konu edilen bir faaliyet konusunda, ilgili mevzuatta Kurum, Kurulus
ve Ortakliklar igin yikiimlullkler getirilmesi halinde, bu ylkimluliklerin disaridan hizmet saglayan
kurulus tarafindan da yerine getirilmesinin saglanacagina iliskin hikiimler.

(4) Kritik olmayan hizmetler, hizmet soézlesmelerinde birinci, ikinci ve Uglincli fikralarda
belirlenen hususlarin yer almasinin imkan dahilinde olmadigl durumlarda standart sézlesmeler ile
alinabilir ve bu durumun gerekgesi yazili hale getirilir.

(5) Disaridan hizmet saglayan kuruluslara verilen erisim haklari 6zel olarak degerlendirilir.
Fiziksel veya mantiksal olabilecek bu erisimler icin risk degerlendirmesi yapilir, gerekiyorsa ek
kontroller tesis edilir. Risk degerlendirmesi yapilirken ihtiya¢ duyulan erisim tird, erisilecek verinin
hassasiyeti ile erisimin bilgi glivenligi lizerindeki etkileri dikkate alinir. Erisim haklari, isin gerektirdigi
en az yetkiyi icerir ve gerekirse zamana bagli olarak tanimlanir. Alinan hizmetin sonlanmasi
durumunda ilgili tim erisim haklari iptal edilir.

(6) Kurum, Kurulus ve Ortakliklar, faaliyetlerinin tamami veya bir bélimi igin bulut hizmeti
kullanabilir. Bulut hizmeti alimi, kullanimi ve ydnetimi, disaridan hizmet alimi olarak degerlendirilir.
Bulut hizmeti kapsaminda 27 nci maddenin birinci fikrasinda belirlenen ylikimlulikler dikkate alinir.



(7) Disaridan alinan yazilim, donanim, isletim sistemi veya bu bilesenlerin bir ya da birkagini
barindiran cihaz/sistemlerin, mevcut giivenlik 6nlemlerini asarak erisim saglamak Uzere 6zel olarak
tasarlanan ve/veya kasith olarak dahil edilmis bosluklar veya glivenlik agiklarini barindirmadigina
yonelik taahhitname; dagitici, tedarikgi veya treticiden alinir.

Miisterilerin bilgilendirilmesi

MADDE 20- (1) Kurum, Kurulus ve Ortakliklar tarafindan elektronik ortamda sunulan
hizmetlerden yararlanacak musteriler; sunulan hizmetlere iliskin sartlar, riskler ve istisnal durumlarla
ilgili olarak acik bir sekilde bilgilendirilir. Bu kapsamda; s6z konusu hizmetlere iliskin risklerin etkisini
azaltmaya yonelik olarak benimsenen bilgi glvenligi ilkeleri ve bu risklerden korunmak igin
kullanilmasi gereken yontemler, misterilerin dikkatine sunulur. Bu bilgilendirmenin yapildiginin ispati
Kurum, Kurulus ve Ortakliklarin sorumlulugundadir.

(2) Bilgi sistemlerinden ve bunlara dayali olarak verilen hizmetlerden dolayr miisterilerin
yasayabilecegi sorunlarin takip edilebilecegi ve miusterilerin sikayetlerini ulastirmalarina imkan
taniyacak mekanizmalar olusturulur. Sikayet ve uyarilar degerlendirilerek aksakliklari giderici
¢alismalar yapilir.

Uglincii taraflarla bilgi degisimi

MADDE 21- (1) Ugiincii taraflara Kurum, Kurulus ve Ortakliklarin bilgi sistemine erisim hakki
verilmeden once gerekli glivenlik gereksinimleri tanimlanir ve uygulanir. Kurum, Kurulus ve
Ortakliklarin bilgi iceren ortamlari, Ucglinct taraflar ile vyapilan veri aktarimlari sirasinda
gerceklesebilecek kotliye kullanim veya bozulmaya karsi korunur. Bu kapsamda yapilan g¢alismalar
yazili hale getirilir ve veri aktarimlarina iliskin denetim izi tutulur.

(2) Kurum, Kurulus ve Ortakliklarin birinci fikra kapsaminda alacagi tedbirler Kurulun bilgi alimi,
denetim ve gézetim faaliyetlerine engel teskil edemez.

Kayit mekanizmasinin olusturulmasi

MADDE 22- (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri tGzerindeki riskleri, sistem veya
faaliyetlerinin karmasikligini ve kapsaminin genisligini gz 6éniinde bulundurarak bilgi sistemlerinin
kullanimina iliskin etkin bir denetim izi kayit mekanizmasi tesis eder. Bu kapsamda asgari olarak kritik
bilgi sistemlerine ve Kurum, Kurulus ve Ortakliklarin faaliyetlerine ait kayitlarda degisiklige sebep olan
islemler ile hassas verilere erisilmesine, bunlarin sorgulanmasina, gorintilenmesine,
kopyalanmasina, degistirilmesine yonelik islemler ve kritik bilgi varliklarina yonelik erisim yetkilerinin
verilmesine, degistirilmesine ve geri alinmasina yonelik islevler ile bu varliklara yonelik yetkisiz erigim
tesebbuslerine iliskin denetim izleri tutulur. Bu sayede, bilgi sistemleri dahilinde gerceklesen ve
Kurum, Kurulus ve Ortakliklarin faaliyetlerine ait kayitlarda degisiklik ve silmeye sebep olan islemlere
iliskin denetim izlerinin yeterli detayda ve acgiklikta kaydedilmesi temin edilir. Kayit mekanizmasinin
yetkisiz sistem ve kullanici erisimlerine karsi korunmasina yonelik énlemler alinir.

(2) Denetim izlerinin butUnliginiin bozulmasinin 6nlenmesi ve herhangi bir bozulma
durumunda bunun tespit edilebilmesi icin gerekli teknikler kullanilir. Denetim izlerinin butunlGgl
diizenli olarak gozden gegirilir ve olagan disi durumlar st yonetime raporlanir.

(3) Denetim izlerinde asgari olarak asagidaki bilgiler tutulur:

a) Yapilan islemlerin tiirt ve niteligi.

b) islemi gerceklestiren uygulama.

c) islemi gergeklestiren kisinin kimligi.

¢) Yapilan islemlerin zamani.

d) islemin sonucu.

e) Erisilen sistem, ara yiz ya da dosya adi.

(4) Denetim izleri asgari 5 yil saklanir. Denetim izlerinin yeterli glvenlik dizeyine sahip
ortamlarda korunmasi ve yedeklerinin alinmasi suretiyle, yasanmasi muhtemel olumsuzluklar
sonrasinda da 6ngorilen sire igin erisilebilir olmalari temin edilir. Bunun yani sira, denetim izlerinin
alinmasi ve saklanmasinda kullanilan ara¢ veya yontemler gozetim altinda tutulur. Denetim izi
mekanizmasinda bir aksaklik yasandiginda ilgili kisilerin otomatik olarak uyarilmasi saglanir.

(5) Kullanicilar, bilgi sistemleri Gzerindeki aktivitelerinin kaydinin tutuldugu konusunda
bilgilendirilir.



(6) Denetim izlerinin tutulmasi, ilgili diger mevzuat hikimleri geregi Kurum, Kurulus ve
Ortakliklarin tabi oldugu mevzuattaki belge saklanmasina iliskin yukimluliklerini degistirmez.

(7) Denetim izleri siirekli gbzetim altinda tutulur. Olagan disi durumlar icin otomatik uyari
mekanizmasi kurulur ve ilgililere bildirim yapilir. Bu bildirimlerin her biri tGzerinde inceleme yapilir ve
sonuglar kayit altina alinir.

(8) Disaridan alinan hizmetler icin de bu madde kapsaminda denetim izi tutulmasi ve Kurum,
Kurulus ve Ortakliklar tarafindan erisilebilmesi saglanir.

(9) Denetim izleri merkezi bir kayit yonetim sistemi araciligiyla izlenir ve analiz edilir. Olasi
glvenlik olaylarinin erken tespiti igin korelasyon kurallari tanimlanir ve uyari mekanizmalari
olusturulur.

(10) Kritik faaliyetlerin gergeklestigi bilgi sistemlerinin yoneticileri ile bu sistemlere iliskin
denetim izlerini yoneten kisiler ayrigtirilir.

Zaman senkronizasyonu

MADDE 23- (1) Kurum, Kurulus ve Ortakliklarin bilgi sistemlerinde kullandiklari zaman bilgisi
tek bir referans kaynagina gore senkronize edilir. Zaman bilgisi atomik saatler vasitasiyla temin edilir.

Bilgi giivenligi ihlali

MADDE 24- (1) Kurum, Kurulus ve Ortakliklar, binyelerinde gerceklesen her tirli bilgi
glvenligi ihlalinin veya bilgi sistemlerine iliskin tespit edilen glivenlik agiklarinin yonetilmesini
saglayacak kontrolleri tesis eder. Bu kapsamda tim personel, rol ve sorumluluklari hakkinda
bilgilendirilir. Gerceklesen ihlal veya tespit edilen givenlik a¢igi mimkin olan en kisa sirede kayda
alinir ve gerekli islemler yapilir.

(2) Bilgi guvenligi ihlal olaylarinin veya glivenlik aciklarinin  degerlendirilmesi
icin kriterler belirlenir. Bu kriterler asgari olarak kritik operasyonlarin ve hizmetlerin olasi kesinti
suresi, veri sizintisi kapsaminda calinan kayit veya etkilenen hesap sayisi, etkilenen kullanici sayisi,
kesinti sliresince ve ileriye doniik toplam gelir kaybi, ihlal edilen hizmet seviyesi anlasmalarinin orani
Olcltlerini icerir ve bu sureg yazili hale getirilir.

(3) Bilgi glivenligi ihlal olaylarina midahale plani hazirlanir ve (st yonetim tarafindan onaylanir.
Planda asgari olarak;

a) Olaya midahale ekibinin rolleri, sorumluluklari ve iletisim bilgileri,

b) Olay, glvenlik agig1 veya tehdit bildiriminin kim tarafindan ve nasil yapilabilecegi,

c) Kurum igi ve kurum disi iletisim esaslari,

¢) Gincel tehdit ve muhtemel siber olaylarin her biri igin; olayin degerlendirilmesi, ilgili
taraflarin bilgilendirilmesi, olaya cevap verilmesi, kurtarma, raporlama, 6grenme ve iyilestirme
asamalari,

yer alir.

(4) Yasanan olayin, kritik operasyonlari kesintiye ugratacak veya veri sizintisiyla sonuglanacak
potansiyelde belirlenmesi durumunda derhal Kurul, misteriler ve ilgili diger kurumlar bilgilendirilir.

(5) Olay sonrasi, olaya iliskin alinan kararlar, olayin etkiledigi bilgi sistemleri ve is siiregleri,
olaya cevaben gerceklestirilen tim islemler, olayin kok sebebi, gorev alan kisiler, harcanan zaman,
maliyet ve isglici miktari kayda alinarak siber olay miidahale raporu hazirlanir ve Ust yonetime iletilir.
Olaydan kritik sistemler veya hassas verilerin etkilenmesi durumunda hazirlanan rapor derhal Kurula
iletilir.

(6) Olay muidahale stireciyle ilgili personelin yetkinlik, deneyim ve bilgisinin egitim programlari
ile artirllmasi saglanir.

(7) Yasal islemler icin kanitlarin bitinliginin bozulmadan toplanmasi ve korunmasi igin
kontroller tesis edilir.

(8) Olay miidahale planinin etkinligini ve giincelligini temin etmek lzere yilda en az bir kez test
yapilir ve test sonuglari st yénetime raporlanir.

(9) Sektoérel SOME tarafindan, Kurumsal SOME kurulmasina karar verilen Kurum, Kurulus ve
Ortakliklarin binyesinde Kurumsal SOME kurulur ve SOME Tebliginde belirtilen usul ve esaslara gore
¢ahsir. Kurumsal SOME dyelerinin iletisim bilgileri USOM tarafindan belirlenen ydntem
ile USOM’a bildirilir ve glincelligi saglanir.



(10) Biinyesinde Kurumsal SOME kurulan Kurum, Kurulus ve Ortakhklarda bilgi givenligi
ihlallerine iliskin gerceklestirilen faaliyetlere yonelik yillik olarak SOME Rehberinde belirtilen
Kurumsal SOME Faaliyet Raporu diizenlenir, ist yonetime raporlanir. Hazirlanan rapor takip eden yil
31 Ocak tarihine kadar Tirkiye Sermaye Piyasalari Birligi Giyelerince Birlik araciligiyla, diger Kurum,
Kurulus ve Ortakliklarca dogrudan Kurula iletilir. Son bildirim gininin resmi tatil gliniine denk
gelmesi halinde, resmi tatil giiniini takip eden ilk is giin son bildirim tarihi kabul edilir. Raporda,
Kurumsal SOME Rehberinde belirtilenlerin yani sira asgari olarak asagidaki unsurlara da yer verilir:

a) Yasanan olaylara cevaben yapilan tim midahaleler.

b) Otomatik yollarla tespit edilen ve yanitlanan olaylarin sayisi ve tirleri.

c) Bir tehdit aktorlniin bilgi sistemleri ortaminda bulundugu siire (bir saldirganin tespit edildigi
andan itibaren varliginin en erken kanitina kadar gegen siire).

¢) Kabul edilebilir kesinti stireleri ile kabul edilebilir azami veri kaybi performans metrikleri
acisindan degerlendirmeler.

Bilgi sistemleri edinimi, gelistirilmesi ve bakimi

MADDE 25- (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri edinimi, gelistirilmesi ve bakimi
sireclerinde gerekli kontrolleri tesis eder. Bu kontroller Kurum, Kurulus ve Ortakliklarin kendi
blinyesinde gelistirilecek, degistirilecek veya disaridan hizmet alimiyla edinilecek her tirliu bilgi
sistemini kapsar.

(2) Gelistirilecek, degistirilecek veya disaridan hizmet alimiyla temin edilecek bilgi sistemlerinin
fonksiyonel gereksinimleri ile tasarim, gelistirme ve test asamalarinin her biri icin teknik ve giivenlik
gereksinimleri yazili hale getirilir. Uygulama glivenligi ve erisilebilirlik gereksinimleri belirlenirken
Kurum, Kurulus ve Ortakliklarin belirlemis oldugu veri glivenlik siniflandirmasi ve riskler géz éniinde
bulundurulur.

(3) Gelistirilecek, degistirilecek veya disaridan temin edilecek bilgi sistemleri yapisinin Kurum,
Kurulus ve Ortakliklarin olgegi, faaliyetlerinin ve sunulan Grinlerin niteligi ve karmasikligi ile uyumlu
olmasi zorunludur.

(4) Alinan hizmetin kritikligi, riskliligi ve tedarikginin is disi kalmasi olasiligi dikkate alinarak
yazilmi dis bir firma tarafindan gelistirilen ve kaynak kodu tedarik edilemeyen uygulamalar igin
Uglncdi taraflarin da katiimiyla bir yazihm saklama sézlesmesi yapilir.

(5) Bilgi sistemlerinde gergeklestirilecek biyik olcekli gelistirme, degisiklik veya edinim
suregleri, proje yonetim faaliyetleri ¢ergevesinde yiritiliir. Gergeklestirilecek projeler Kurum,
Kurulus ve Ortakliklarin Gst yonetimi tarafindan onaylanir. Proje ile ilgili ilerleme raporlari
belirli periyotlarda Ust yonetime sunulur.

(6) Yazihm gelistirme yasam déngisinin tim asamalarini kapsayacak sekilde gilivenli yazilim
gelistirme prosediiri olusturulur.

(7) Bilgi sistemlerinde yapilacak 6nemli glincellemelerin veya degisikliklerin is sireglerini
aksatmamasi ve bilgi glivenligi riski olusturmamasi igin glincelleme veya degisikliklere iligkin
planlama, test ve uygulama adimlari detayli olarak ele alinir.

(8) Yazihm gelistirme sireglerinde gorev alan personelin glivenli yazilim gelistirme konusunda
egitim almasi saglanir.

(9) Gelistirme, test ve gercek ortamlar yetkisiz erisim ve degisim riskine karsi birbirinden ayrilr.
Test ortamindaki veriler, misteri bilgilerini icermeyecek ve gercek ortamdaki islemlerle uyumlu
olacak sekilde belirlenir.

(10) Bilgi sistemleri gercek ortamda kullanima alinmadan 6nce kabul kriterleri belirlenir,
hazirlanacak bir plana gore fonksiyonel, teknik ve giivenlik gereksinimleri testlerine tabi tutulur,
gercek ortama alinmasi onay sirecine baglanir. Kritik uygulamalar gercek ortama alinmadan 6nce
glivenlik testlerinden gegirilir, tespit edilen bulgular giderilir.

(11) Gerekli hallerde degistirilmis veya yeni gelistirilmis sistemin gercek ortamda kullanima
alinmadan 6nce belirli bir olgunluk seviyesine ulasana kadar eski sistemle beraber galistiriimasina
devam edilir. Bu sekilde paralel isletimin mimkin olmadigi durumlarda ise degistirilmis veya yeni
gelistirilmis sistem belirli bir olgunluk seviyesine ulasana kadar eski sistem veri kayipsiz olarak
devreye alinabilir halde tutulur.



(12) Uygulama gelistiricilerin zorunlu olmadikc¢a gercek ortama erisimleri engellenir. Gerekmesi
durumunda, bilgi giivenligi sorumlusunun onayi alinarak ve yapilan tim islemlerin denetim izleri
tutularak kisith streyle erisim saglanir.

(13) Uygulama gelistirme siirecinde strim kontrol araci kullanilir, kaynak kodlarda yapilan
degisiklikler gerekgesi ile slirim kontrol aracina yansitilir.

Uygulama giivenligi

MADDE 26- (1) Kurum, Kurulus ve Ortakliklar, uygulamalarin giivenli ¢alismasini temin etmek
amacliyla kontroller gelistirir. Bu kontroller girdi ve c¢ikti denetimini, hatalarin ele alinmasini,
glincellemeleri, erisim denetimini, mobil uygulama ve API isletimine 6zgl konulari icerir ve asgari
olarak kritik uygulamalarda ele alinir.

(2) Uygulamalarda veri girislerinin tam, dogru ve gegerli sekilde yapilmasi, veri Uzerindeki
islemlerin dogru sonuglar Uretmesi saglanir, veri ve islem kaybi, verinin yetkisiz degistiriimesi ve
kotiye kullanimi onlenir. Bu kapsamda; girdi dogrulama ve filtreleme mekanizmalari tesis edilir.
Girdiler zararli icerikleri engellemek Uzere dogrulanir. Girdilerin dnceden belirlenen uzunluk ve
format gereksinimlerine uygunlugu saglanir.

(3) Uygulamalarin Urettigi ¢ciktilarin batunliga saglanir.

(4) Uygulamalarin Urettigi hata mesajlari, sistem givenligini tehlikeye atmayacak ve veri
sizdirma riski yaratmayacak sekilde yapilandirilir.

(5) Uygulamalarda meydana gelen; gizlilik, buatinlik ve erisilebilirligi olumsuz yodnde
etkileyebilecek hatalar icin kayit tutulur ve gozetimi saglanir. Bu kapsamda normalden sik tekrarlanan
hatalar tespit edildiginde ilgili kisilere otomatik bildirim gonderilir.

(6) Kimlik dogrulama verileri, kisisel ve finansal veriler ile benzeri hassas verilerin cerezlerde
saklanmasi engellenir.

(7) Veri glivenligini saglamak amaciyla; cerezler asgari sirelerde tutulur, kalici cerezlerin
tutulma sdresi glvenlik gereksinimlerine uygun olarak sinirlandirilir. Oturum cerezleri, oturum
kapanisinda otomatik olarak silinir.

(8) Cerezler her oturumda kullaniciya 6zel olacak sekilde (retilir. Cerez degerlerinin her
kullanici icin benzersiz olmasi ve oturum a¢gma sirasinda yeniden Uretilmesi saglanir.

(9) Uygulamalarda gecici veya misafir kullanici erisimleri belirli slireler icin saglanir ve bu
erisimler stire doldugunda devre disi birakilir.

(10) API erisimlerinde, kimlik dogrulama ve yetkilendirme igin giivenli protokoller kullanilir.
Erisim talepleri belirteg (token) bazli dogrulanir ve kullanici kimlik bilgileri korunur. Zorunlu olmadik¢a
hassas verilerin APl araciligiyla iletilmesi engellenir.

(11) API erisimlerinde asiri yiklenme ve kotiye kullanim girisimlerine karsi trafik yonetimi
yapilir. Bu kapsamda talep sinirlandirma ve yavaslatma mekanizmalari kullanilir.

(12) Uygulamalarin oturum zaman asimi siiresi, uygulamanin kritikligine gore belirlenir. Bu
surenin asiminda oturum otomatik olarak sonlandirilir ve kullanici yeniden giris yapmaya zorlanir.

(13) Uygulamanin kaynak kodlarinin kétli amacgh kullanim ve midahalelere karsi korunakh
olmasi saglanir.

(14) Uygulamalarda, kullanici tarafindan génderilen tim girdilerde koti amacl iceriklerin tespit
edilmesi ve engellenmesine yonelik kontroller tesis edilir ve bu amacla koruma ¢ézimleri kullanilir.

(15) Uygulamalara yiiklenen dosyalarin glivenligini saglamak amaciyla dosya tiri, boyutu ve
icerigi kontrol edilir. Olasi tehditlere karsi dosyalar, glincel zararli yazihm imzalarina ve tehdit veri
tabanlarina goére taranir, tespit edilen siipheli dosyalar otomatik olarak karantinaya alinir veya
yliklenmesi engellenir. Yiklenen dosyalarin yalnizca yetkili kisilerce erisilebilmesi ve glivenligi
saglanir. Erisimlerin denetim izi tutulur.

(16) Mobil uygulamanin ilk kurulumu, aktiflestirilmesi veya kullanilamaz hale gelmesi durumlari
hari¢ olmak lzere, mobil uygulamayi ylkleyerek aktif hale getiren misterilere, oturum agma veya
oturum sirasinda gergeklestirilen islemlerin dogrulamasi amaciyla SMS yoluyla tek kullanimlik parola
gonderilmez ve bu yontem kimlik dogrulama faktori olarak kullaniimaz.

(17) Uygulamalarda SMS yoluyla tek kullanimlik parola génderilmeden 6nce, misterinin SIM
kart degisikligi yapip yapmadigl veya numara tasima yoluyla elektronik haberlesme isletmecisini



degistirip degistirmedigi Turkiye'deki mobil haberlesme operatorleriyle
saglanan entegrasyon araciligiyla kontrol edilir ve degisiklik yapildiginin belirlenmesi durumunda
miusteri tarafindan bu degisiklik teyit edilmedigi siirece sunulacak hizmetlerde SIM karta dayali kimlik
dogrulama faktérinin kullanilmasi engellenir. Degisiklikler teyit edilirken iki faktorli kimlik
dogrulama ydntemlerinin kullanilmasi esastir. iki faktorli kimlik dogrulama kullaniimaksizin
gerceklestirilen her tlrll islem icin, gerceklestirilen islemlerin musteri tarafindan yapildigini ispat
etme yukidmliligid Kurum, Kurulus ve Ortakliklara aittir.

(18) Uygulamalarda kritik islemler icin ek kimlik dogrulama adimlari uygulanir. Misterilere,
varsayllan ve misteri tarafindan glincellenebilecek erisim kisitlamalari, glinliik islem limitleri, gtivenli
alicilar listesi gibi ilave glvenlik Onlemleri sunulur. Glvenlik ©6nlemlerinin tanimlanmasi,
glincellenmesi veya degistirilmesinin cok faktorli kimlik dogrulama sonrasinda gerceklestiriimesi
esastir.

(19) Kimlik ve islem dogrulama amaciyla misterilere kullandirilacak tek kullanimlik parolalarin,
tahmin edilmesi zor olacak sekilde yeterli uzunlukta, rastgele, degisken ve essiz olarak Uretilmesi ve
yalnizca belirli bir stire boyunca gecerli olacak sekilde tasarlanmasi saglanir.

(20) Kritik uygulamalarda, kullanicilara uygulama Uzerindeki aktif oturumlar hakkinda
bilgilendirme yapilir ve aktif oturumlarin sonlandirilabilmesi igin gerekli islevsellik saglanir.

(21) Kritik uygulamalarda, basarisiz kimlik dogrulama tesebbusleri hakkinda ilgili kullaniciya
sisteme ilk girdigi anda bilgi verilir.

(22) Mobil uygulamalarin, givenlik giincellemelerini kullanicilara otomatik olarak bildirmesi
saglanir. Kritik gtivenlik giincellemelerinin yapilmasi icin kullanicilar zorlanir ve uygulamanin eski
sirimleri devre disi birakilir.

(23) Mobil uygulamalarin calistiklari cihaza 6zgi glivenlik gereksinimlerine uygunlugu saglanir.
Bu uygulamalar yalnizca gerekli cihaz izinlerini talep eder ve kullanicilarin onayi alinarak en az izinle
cahstirihr.

(24) Mobil uygulamalarda ayni kullanici hesabiyla birden fazla cihazda es zamanli oturum
actlmasi engellenir.

(25) Musteri kullanimina sunulan mobil uygulamalarin cihaz tanima 0Ozelligine sahip olmasi
saglanir.

(26) Mobil uygulamalarin c¢alistigi cihazlardaki hassas verilerin glivenligini saglamak ve bu
cihazlarin isletim sistemi yaziliminin kirilmasi veya degistirilmesi gibi hallerden kaynaklanacak risklerin
azaltilmasi amaciyla glinlin teknolojisine uygun kontroller tesis edilir.

(27) Mobil uygulama kontroliinde olmayip cihaz Ureticisi kontroliinde olan parola, PIN ya
da biyometrik veriler, musterinin bildigi ya da biyometrik karakteristigi olan unsurlar olarak kabul
edilmez.

Bilgi sistemleri siirekliligi

MADDE 27- (1) Kurum, Kurulus ve Ortaklklarin birincil ve ikincil sistemlerini yurt icinde
bulundurmalari zorunludur. ikincil sistemin yeri, dogal ve cevresel felaketlere karsi birincil sistemle
ayni risklere maruz kalmayacak sekilde secilir.

(2) Bilgi sistemleri stireklilik planinin gelistiriimesi ve isletiimesinde gorev alacak kisiler ile rol ve
sorumluluklari belirlenerek ilgili egitimleri almalari saglanir. Planin devreye alinmasi kararini verecek
kisi ve durumlar yazili hale getirilir. Bilgi sistemleri streklilik plani Gst yonetim tarafindan onaylanir.
Planin sadece ilgili kisiler tarafindan erisilebilir olmasi ve glincel fiziksel kopyalarinin gereken yerlerde
bulundurulmasi saglanir.

(3) Plan kapsaminda ikincil sistem tesis edilir. ikincil sistemde, Kurum, Kurulus ve Ortakliklarin
kritik veri ve sistem yedekleri kullanima hazir bulundurulur.

(4) Plan, is birimleriyle gerceklestirilen is etki analizi sonuglarini ve is surekliligi planinda
belirlenen hedefleri de dikkate alacak sekilde, asgari olarak kritik is siireclerini destekleyen bilgi
sistemleri ve bunlarin yer aldigl konumlara yonelik hazirlanir. Planda yer alan siireglerin her biri igin
kabul edilebilir kesinti siireleri ile kabul edilebilir azami veri kaybi degerleri belirlenir. Bu ¢ercevede
hizmetlerin tekrar kullanima agilmasini saglayacak alternatifli kurtarma sire¢ ve prosediirleri tesis
edilir ve gerekli dnlemler alinir.



(5) Bilgi sistemleri sireklilik planinin devreye alinmasi durumunda gerekli olacak kapasite
belirlenir ve bunu saglayacak dnlemler alinir.

(6) Bilgi sistemlerinden kaynaklanabilecek kesintilere, islem performansini dislirecek veya is
surekliligini aksatacak durumlara karsi gerekli 6nlemler alinir.

(7) Bilgi sistemlerinin sirekliligini saglamak amaciyla, risk degerlendirmesi, risk azaltma ve risk
izleme faaliyetleri gerceklestirilir.

(8) Plan, is sireclerini veya bilgi sistemlerini etkileyecek degisikliklerden sonra veya yilda en az
bir kez gozden gecirilerek giincellenir. Planin etkinligini ve glincelligini temin etmek Uzere testler
yapilir, testlere varsa disaridan hizmet alinan kuruluslar da dahil edilir ve test sonuglari (st yonetime
raporlanir. Testler her yil tekrarlanir.

(9) Kurum, Kurulus ve Ortakliklarin, birincil sistemin tamamen devre disi kaldigi durumlarda en
gec yirmi dort saat icerisinde faaliyetlerini stirdlrebilir hale gelmesi esastir.

(10) Birincil sistemin tamamen devre disi kaldigi durumlarda Kurul derhal bilgilendirilir.

(11) ikincil sistemlerden birincil sistemlere geri déniis prosediirleri hazirlanir.

(12) Bilgi sistemleri, is sirekliligi planindaki onceliklere uygun olarak yedeklenir ve yedekten
geri donllmesi igin gerekli siuregler bilgi sistemleri sirekliligi planina ve testine dahil edilir. Bu
kapsamda yedekleme cizelgesi hazirlanir, (ist yonetime onaylatilir ve giincelligi saglanir. Yedeklerin en
az bir kopyasi farkli cografi bir konumda saklanir. Yedeklerin giivenligine iliskin gerekli dnlemler alinir.

(13) Yilda en az bir defa asgari olarak kritik sistemlerin yedekten geri dénme testi
gerceklestirilir ve teste katilanlarin bilgisi, tarih, testin detaylari ve sonuglari kayit altina alinir. Alinan
yedeklerin yasal saklama siiresi boyunca geri dondirilebilir olmasi saglanir.

(14) Kurum, Kurulus ve Ortakliklar, faaliyetlerini is strekliligi planinda belirledigi kabul edilebilir
kesinti streleri ve azami veri kaybi degerleri dahilinde slrdliirmesini saglayacak sekilde bilgi
sistemlerinde gerekli altyapiyi kurar.

(15) Kurum, Kurulus ve Ortakhklar, kritik faaliyetlerinin ¢calisamaz hale gelmesini 6nlemek adina
bilgi sistemlerinde yedekli calisma ya da hazirda bekleme diizenleri kurar.

(16) Kurum, Kurulus ve Ortakliklar, bilgi glvenligi politikasinin, bilgi sistemleri streklilik
planinin, bilgi varliklari envanteriile is sirekliligi ve guvenligi acisindan 6énem arz eden diger
dokimanlarin giincel stirimlerini ve bilgi sistemleri yonetimine iliskin parolalarini glivenli ortamlarda
saklar.

Degisiklik yonetimi

MADDE 28- (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemlerini olusturan her tirll yazilim,
donanim ve altyapi bilesenlerine, dokiimantasyona ve bilgiye yapilan degisiklikleri yonetebilmek
amaciyla kontroller gelistirir. Bu kontroller en az asagidaki hususlari igerir:

a) Yapilacak her tirli degisiklik igin; degisikligin sebebini, kapsamini, etkisini, icerdigi riskleri,
beklenen faydasini, degisikligi yapacak kisileri, maliyetini, gerekli test ve egitim faaliyetlerini
tanimlayan kayitlar olusturulur.

b) Planlanan degisiklikler uygulanmadan 6nce bu degisikliklere yonelik detayli bir test streci
yarataltr ve degisikliklerin glvenirligi ve islevselligi dogrulanir, sistem ve uygulamalarin yapilandirma
ayarlarinin ve striimlerinin degisiklik sonrasi olmasi gerektigi bicimde belirlendigi kontrol edilir.

c) Planlanan degisiklikler onay siirecinden gecmedikge isleme konulmaz, ancak acil durumlarda
yapilacak degisiklikler icin 6zel bir prosedir tanimlanir ve bu sekilde gerceklestirilen degisikliklerin
belge ve kayitlarinin miimkiin olan en kisa stirede tamamlanmasi saglanir.

¢) Planlanan degisiklikler, devreye alinma tarihleri, test ve egitim faaliyetleri ilgili tim taraflara
onceden duyurulur.

d) Degisikligin uygulanmasinda ortaya c¢ikan hatalar ve ongorilemeyen durumlarda
uygulamaya alinacak geri dons prosedirleri ve bunlarla ilgili sorumluluklar 6nceden belirlenir, bu
prosedirlerin mimkiinse test edilmesi saglanir.

e) Gergeklestirilen degisikliklerin sonuglari gbzden gegirilir.

f) Gergeklestirilen, iptal edilen veya reddedilen tim degisiklikler gerekgeleriyle birlikte kayda
gegcirilir ve saklanir.

i¢ denetim



MADDE 29- (1) Kurum, Kurulus ve Ortakliklar, yilda en az bir kez olmak kaydiyla bilgi
sistemlerine yonelik ic denetim gercgeklestirir.

(2) i¢ denetim faaliyeti disaridan hizmet alimi yoluyla icra edilemez.

(3) i¢c denetim faaliyeti, bilgi sistemlerinin tasarimi ve isleyisine yonelik gérevi bulunmayan
kisilerce gerceklestirilir. i¢c denetimi gerceklestirecek kisilerin 14/8/2014 tarihli ve 29088 sayili Resmi
Gazete’de yayimlanan Sermaye Piyasasinda Faaliyette Bulunanlar igin Lisanslama ve Sicil Tutmaya
iliskin Esaslar Hakkinda Teblig (VII-128.7)’in 5 inci maddesinde belirtilen Bilgi Sistemleri Bagimsiz
Denetim Lisansina sahip olmalari zorunludur.

(4) i¢ denetim sonrasi ulasilan tespit ve sonuglar bir rapor haline getirilir ve yénetim kuruluna
sunulur.

(5) Bilgi glvenligi sorumlusu tarafindan, ic denetim raporunda yer alan tespitlere gore
yapilacaklar gerceklestirme tarihleriyle beraber bir aksiyon planina donustirilir, Gst yonetime
onaylatilir. Aksiyon planina uyum (st yonetim tarafindan takip edilir ve bir sonraki i¢ denetim
faaliyetinde dikkate alinir.

(6) ic denetim dénemi bitiminde i¢c denetim faaliyet raporu hazirlanir ve ydnetim kuruluna
sunulur. S6z konusu faaliyet raporunda asgari olarak; tamamlanan, devam eden, ertelenen ve iptal
edilen denetim faaliyetlerine, denetim planina uyum diizeyine, bulgularin nihai durumu ile bulgularin
kapatilmasina yonelik olarak aksiyon planinda hedef tamamlanma tarihi atanmayan, asilan, asma
suresi bir seneden fazla uzatilan veya iptal edilen bulgulara yer verilir.

(7) Kurum, Kurulus ve Ortakliklar bilgi sistemleri yonetimine iliskin olarak i¢ denetim
gerceklestirecek kisileri, goreve baslamalarini takiben 10 is glinil icinde Sermaye Piyasasi Lisanslama
Sicil ve Egitim Kurulusu A.S.’ye bildirir.

DORDUNCU BOLUM
Cesitli ve Son Hiikiimler

Muafiyetler

MADDE 30- (1) Asgari 6zsermaye yikimluligiinde 2/7/2013 tarihli ve 28695 sayili Resmi
Gazete’de yayimlanan Portféy Yonetim Sirketleri ve Bu Sirketlerin Faaliyetlerine iliskin Esaslar Tebligi
(I11-55.1)'nin 28 inci maddesinin birinci fikrasinin (a), (b) ve (c) bentlerine tabi portfoy yonetim
sirketleri, dar yetkili araci kurumlar, varlik kiralama sirketleri, ipotek finansmani kurulusglari, Tlrkiye
Sermaye Piyasalari Birligi, Tlrkiye Degerleme Uzmanlari Birligi, bagimsiz denetim, derecelendirme ve
degerleme kuruluslari, halka agik ortakliklar, varlik finansmani fonlari, kolektif yatirnm kuruluslari,
emeklilik yatirrm fonlari, konut finansmani fonlari 8 inci maddenin besinci, altinci ve yedinci
fikralarini, 10 uncu maddenin altinci ve yedinci fikralarini, 12 nci maddenin birinci fikrasinin (b)
bendini, 13 Gincli maddenin on birinci ve on Uglinci fikralarini, 14 incli maddenin besinci, altinci ve
sekizinci fikralarini, 15 inci maddenin Uglincli, altinci, yedinci, sekizinci ve dokuzuncu fikralarini,
16 nci maddenin sekizinci ve dokuzuncu fikralarini, 17 nci maddenin ikinci fikrasini, 18 inci maddenin
ikinci fikrasini, 22 nci maddenin yedinci, dokuzuncu ve onuncu fikralarini, 24 (nci maddenin yedinci
ve sekizinci fikralarini, 25 inci maddenin doérdiinci, besinci, altinci ve on birinci fikralarini,
26 nci maddeyi, 27 nci maddenin Gglinci, dokuzuncu, onuncu, on birinci ve on besinci fikralarini, 28
inci maddeyi ve 29 uncu maddeyi uygulamak zorunda degildir.

(2) Borsa istanbul A.S., istanbul Takas ve Saklama Bankasi A.S., Merkezi Kayit Kurulusu A.S.,
Turkiye Sermaye Piyasalari Birligi, Turkiye Degerleme Uzmanlar Birligi ve Sermaye Piyasasi
Lisanslama Sicil ve Egitim Kurulusu A.S. 29 uncu maddenin yedinci fikrasindan muaftir.

(3) Bilgi Sistemleri Bagimsiz Denetim Tebligi (111-62.2) hiikiimleri kapsaminda, bilgi sistemleri
bagimsiz denetim zorunlulugu bulunmayan halka agik ortakliklar, 27 nci maddenin birinci fikrasi
uyarinca, birincil ve ikincil sistemlerini yurt icinde bulundurmak zorunda degildir.

(4) Platformlar, bulut hizmet saglayicisinin yurt icinde temsilciliginin bulunmasi kosulu ile
musteri emirlerinin eslestigi ortamlar icin yurt disi bulut hizmeti kullanabilir. Her haliikarda, yurt disi
bulut hizmeti saglayici biinyesinde olusan tiim kayitlar glin sonunda yurt icindeki sistemlere aktarilir.

(5) Bagimsiz denetim kuruluslari tarafindan rezerv kanit denetimi siirecinde kullanilacak araglar
icin yurt disi bulut hizmeti kullanilabilir.



(6) Kurul, bu Teblig kapsaminda belirlenen ytukimliliklere iliskin olarak muafiyet belirlemeye,
bunlarin kapsamini ve icerigini Kurum, Kurulus ve Ortaklklar bazinda degistirmeye yetkilidir.

Diger hususlar

MADDE 31-(1) Bu Teblig hiikimleri esas olmak (zere, tezgahlsti tlirev arag¢ islemi
gerceklestiren araci kurumlarin bilgi islem altyapilarina iliskin olarak ilgili Kurul dizenlemelerinde
belirlenen ilke ve esaslara uyulur.

(2) Kripto Varlik Hizmet Saglayicilar, bu Tebligde yer alan hiikiimlere ilave olarak Tirkiye
Bilimsel ve Teknolojik Arastirma Kurumu’nun Kripto Varlik Hizmet Saglayicilarin bilgi sistemleri ve
teknolojik altyapilarina iliskin olarak hazirladigi dokiimanda yer alan kriterlere uyar.

(3) Kurul, bu Teblig kapsaminda belirlenen sireleri Kurum, Kurulus ve Ortakliklar bazinda
degistirmeye yetkilidir.

(4) Kurul, bu Teblig kapsaminda bulut hizmet saglayicilara iliskin kriterleri belirlemeye yetkilidir.

Yirirlikten kaldirilan teblig

MADDE 32- (1) 5/1/2018 tarihli ve 30292 sayili Resmi Gazete’de yayimlanan Bilgi Sistemleri
Yonetimi Tebligi (V11-128.9) yilrdrlikten kaldinimistir.

(2) Mevzuatta, birinci fikra ile yirdrlikten kaldirilan teblige yapilan atiflar bu Teblige yapilimis
sayllir.

Gegis siiresi

GECIiCi MADDE 1- (1) Kripto Varlik Hizmet Saglayicilarin 27 nci maddeye 31/12/2025, 29 uncu
maddenin Gglinci fikrasina 31/12/2026 tarihine kadar uyum saglamasi gerekmektedir.

(2) Kripto Varlk Hizmet Saglayicilar haricindeki Kurum, Kurulus ve Ortakliklarin ise 29 uncu
maddenin Uglncl fikrasina 31/12/2026 tarihine kadar, bu Tebligin diger hikiimlerine ise 31/12/2025
tarihine kadar uyum saglamasi gerekmektedir.

(3) Kripto Varlk Hizmet Saglayicilar haricindeki Kurum, Kurulus ve
Ortakliklar, 31/12/2025 tarihine kadar 32 nci madde ile yurdrlikten kaldirilan teblig hiikiimlerine
uymakla yiktumlidur.

Yiiriirliik

MADDE 33- (1) Bu Teblig 30/6/2025 tarihinde yurirlige girer.

Yurutme

MADDE 34- (1) Bu Teblig hilkiimlerini Sermaye Piyasasi Kurulu yurdtar.

Eki icin tiklayiniz
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